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Sammanfattning

Hoten & manga i ett informationssdkerhetssystem och det & viktigt att ha
fungerande sikerhetsdsningar. Overgripande for en fungerande sikerhet & en
informationssakerhetspolicy. | informationssakerhetspolicyn stér de Gvergripande
mdaen som organisationen har for sakerheten. Det &r viktigt att ledningen tydligt
klargor vad som géller inom organisationen.

Det racker inte att bara ha en informationssakerhetspolicy utan ledningen maste se
till s att de anstdllda ocksa har en hog sdkerhetsmedvetenhet. Ledningen maste
gora alla inom organisationen medvetna om informationssakerhetspolicyn och fa
dem att forsta den for att de ska kunna folja de regler och riktlinjer som finns.

Vi har i denna uppsats undersokt hur de anstéllda i en statlig organisation foljer den
informationssakerhetspolicy som finns for organisationen och vilka eventuella
brister som finns i informationssékerhetspolicyn. Var fdlstudie har vi utfort pa
Riksskatteverket dar vi har gjort en intervju och en enkatundersokning.

Resultatet visar att de har en va utarbetad informationssékerhetspolicy som nyligen
har implementerats. Om de arligen fortsétter folja upp den, informera och utbilda i
organisationen kommer den goda sakerhetsnivan att bli annu béttre.



Abstract

The threats are many in a information security system and it is important to have
working security solutions. Overall for aworking security is an information security
policy. The information security policy gives the overal goals that the organization
has for the security. It isimportant for the management to clarify what the concerns
are in the organization.

It is not enough just to have an information security policy but the management
must make sure that the employers aso have a high mind about the security. The
management must make everybody in the organization aware about the information
security policy and make them understand it so they can follow the rules and
guidelines that exist.

We have in this rapport examined how the employees in a government organization
follow the information security policy that exist for the organization and what
eventua lacks that is in the information security policy. Our case study is
performed at Riksskatteverket where we have made an intervju and a survey.

The result shows that they have a well developed information security policy that
recently has been implemented. If they can continue to make a follow up every
year, to inform and educate in the organization the good security level will be even
better.
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1 Inledning

1.1 Bakgrund

Information & en tillgang vard att skydda. Foretagens verksamheter blir mer och
mer I T-beroende och i samma takt Okar ocksa riskerna och hoten. Varje dag hor vi
om nya virus och hackerattacker, men vi glommer att de flesta hot kommer inifran.
Dessa utgors ofta av okunniga och nyfikna anstéllda, bristfalliga rutiner, system
samt fran bristande kunskap pa ledningsniva.

Information & i manga fall verksamhetens mest vardefulla tillgang. Nya snabba,
kreativa och komplexa mdjligheter att skapa, anvanda och utbyta information
skapas varje dag. Elektronisk information och synen pa information som den
centrala tillgangen omvandlar vart sétt att leva och arbeta. Men riskerna &r stora att
information gar forlorad, forvanskas eller kommer i fel hander. Foljderna av sddana
incidenter & ibland forédande.

Den nya globaliserade miljon, dar information kan floda fritt mellan organisationer
och méanniskor, leder till att organisationers sarbarhet 6kar dramatiskt.

Avbrott och informationsforluster & ovalkomna foreteelser, som med rétt kunskap
kan forhindras. Det & darfor oerhort viktigt att léara sig analysera riskerna och
implementera en fungerande informationssakerhetspolicy inom organisationen.

Som medlem av en organisation & det viktigt att vara medveten om
informationssdkerhetspolicyn och gora ditt yttersta for att folja den Statskontoret
(1997) papekar att genom att ledningen pa ett tydligt sétt uttalar sin syn pa IT-
sakerhet skapas medvetenhet och engagemang fran personalens sida.

Statskontoret  (1997) skriver  att  informationssakerhetspolicyn  utrycker
foretagsledningens syn pa behovet av IT-sikerhet och anger malen for IT-
sakerhetsarbete. Den ska ge en klar uppfattning om vilken inriktning
sékerhetsarbetet ska ha.

Erikson (1998) menar att for att en informationssakerhetspolicy ska fa
genomslagskraft kravs manga &tgarder. Han lyfter ocksa fram att foretagets ledning
gdvfalet maste leva upp till policyns innehdll redan fran utgivningsdagen.



1.2 Problem

Information flédar fritt inom organisationen och det & viktigt att skydda sig. Detta
gbr man genom att ha rutiner och regler fér att inte denna information hamnar hos
obehoriga. Men det récker inte bara att ha braregler och riktlinjer utan det &r viktigt
att personalen fdljer reglerna.

1.3 Forskningsfraga
Hur efterlevs informationssakerhetspolicyn i en organisation?

1.4 Syfte
Syftet & att visa pa eventuella brister med informationssékerhetspolicyn och

sakerhetsmedvetenheten hos de anstéllda.

1.5 Avgransningar
Undersokningen omfattar en informationssékerhetspolicy och de anstéllda i en
svensk organisation som foéljer stadskontorets rekommendationer.



2 Teori

2.1 Informationssékerhet

Ledell (1991) séger att informationssékerhet & en integrerad del av verksamheten
men att det & nddvandigt med specialister inom omrédet. VD:n har det
Overgripande ansvaret.

Enligt SIG Security (1998) kan informationssakerhet kan delas in i tre olika
aspekter:

Fysisk sakerhet: fysiskt skydd av viktiga resurser,
Organisatorisk sakerhet: administration, drift, underhall,
Logisk sakerhet: "teknisk sékerhet”.

2.1.1 Fysisksakerhet

Enligt Mitrovic (2001) handlar fysisk sikerhet om att forhindra att det uppstar en
fysisk averkan pa informationssystemet eller att ndgon fysiskt far tillgang till
informationssystemen. Oavsett hur bra det logiska skyddet &r, & det inte tillrackligt
ifall en katastrof intréffar.

SIG Security (1998) skriver att man maste tanka pa saker som |&s, passerkort,
brandlarm och backup-tagning. Det ar viktigt att analysera vilka konsekvenserna
blir om nagon utomstaende fér tillgang till natverket och pa samma sétt maste man
tanka pa att gdmma servrar och annan kanglig utrustning for anstallda.

SIG Security (1998) skriver att da all nétverkstrafik och losenord i det allra flesta
fall skickas okrypterat ar det aven viktigt att kontrollera vilka som kan logga in pa
nétverket. Speciellt viktigt & det att kontrollera utomstaende som ar pa tillfaligt
bestk och kanske bara behover |ana en dator for att kolla sin e-post eller liknande.
Informationen behdver inte var konfidentiell utan det kan vara vilka program som
anvands. Den informationen kan vara hogintressart for en konkurrent eller en som
sdljer produkter till foretaget.

2.1.2 Logisksékerhet

Anvandare méste styras och deras beteende maste begransas med hjalp av tekniska
[6sningar. Logisk sékerhet innefattar alla mekanismer och all den teknik som finns
for att styra och begrénsa olika beteende hos anvandare for att l6sa
sakerhetsproblem i informationssystem. Nagon har sagt att ”sékerhet &r till storsta
delen en mangd tekniska losningar till icke-tekniska problem”. Om alla anvandare
varit lojala och adrig forsokt gora saker som &r eller skulle kunna vara forbjudna
och aldrig gjort nagot fel skulle sakerhetsarbetet vara enklare. (SIG Security 1998).



2.1.3 Organisatorisk sakerhet

Det &r viktigt alla som anvander och kommer i kontakt med informationssystemet ar
medvetna om vilka regler som finns, att reglerna &r relevanta och kan efterfoljas,
och att alla inte minst forstar varfor de finns. Detta & vad organisatorisk sakerhet
handlar om, hur systemet ska administreras och hur drift och underhdll av systemet
ska ske. Man kan séga att det i princip innefattar all mansklig interaktion med
systemet och de krav som maste stéllas pa anvandarna. Det & viktigt att de regler
och krav som stdlls pa anvandarna och administratérerna ar relevanta, kan
efterfoljas och alla forstar varfor de finns. En informationssakerhetspolicy anger
huvudmalsittningen for foretagets sikerhetsorganisation och ska spegla allt
sakerhetsarbete, (SIG Security 1998).

2.2 Policy och riktlinjer

Ett IT-system ska pa basta sétt stédja en organisations hantering av information.
Informationssystemet erbjuder olika mgjligheter att lagra, bearbeta eller
kommunicerainformation. Informationssakerhetspolicy och riktlinjer ska styra:

hur information hanteras och anvands i informationssystemet
hur man hanterar och anvander ingdende resurser t.ex. applikationer och
systemprogramvara.

En informationssakerhetspolicy &ar ett langsiktigt dokument som faststéller den
inriktning som ska gélla principiella fragor inom en organisation. Riktlinjer har en
mer konkret inriktning &n informationssakerhetspolicyn och ska garantera en
enhetlig tillampning av en viss informationssékerhetspolicy inom organisationen.
Riktlinjerna ska revideras i takt med verksamhetens inriktning och den tekniska
utvecklingen (Statskontoret, 1997).

Ledell (1991) pdpekar att en informationssakerhetspolicy berdr samtliga anstédllda
som arbetar med datorstod verksamhet. Genom informationssakerhetspolicyn fas
Okad trygghet, trivsel och detta bidrar till ett battre resultat. SIS (2001) séager att
informationssakerhetspolicyn ocksa kan anvandas som en plattform for konsekvent
agerande och gora de anstéllda medvetna om sdkerhetens betydel se samt visa véagen
for att uppna sakerhetsmden.

2.2.1 Policydokument

For att fa personalen att tanka pa I T-sakerheten nér de arbetar bor ledningen gora
klart for personalen att man tycker att informationssakerhetspolicyn &r viktig. Detta
kan ledningen gbra genom att sdita ihop ett dokument som taar om
informationssakerhetspolicyn som foretaget ska folja och vilka riktlinjer som finns
for att underl&tta detta arbete.

Enligt Statskontoret (1997) ska detta informationssékerhetspolicydokument ge den
syn som ledningen har pa IT-sakerhet och visa vilken inriktning sikerhetsarbetet
ska ha. Vidare ska man aven i informationssdkerhetspolicydokumentet ta upp hur
ansvaret for informationssakerheten ska fordelas i organisationen.

Ledell (1991) sager att det & nodvandigt dokumentera de principer och
malséttningar inom organisationen som galler for informationssakerheten. Det mest

10



naturliga & att gbra en informationssékerhetspolicy som anger riktlinjerna for
foretagets informationssakerhetsarbete. SIS (2001) pdpekar att organisationens
ledning bor klart ange viljeinriktning och visa sitt stod och &tagande for
informationssakerhet. Detta fas genom att faststdlla och underhdlla dokumentet
gdllande informationssakerhetspolicyn for sin organisation.

2.2.2 Hur ser en informationssékerhetspolicy ut?

Enligt Statskontoret (1997) maste informationssakerhetspolicyn ha ett samband
med bade IT-policyn och verksamheten. Nedan & ett exempel pd hur en
informationssakerhetspolicy kan se ut. Under varje rubrik skriver man endast

kortfattat vilka ma som finns och man gér inte in pa hur man ska gora for att uppna
malen.

IT-informationssékerhetspolicy for .............
Definitioner

Avgransningar

Syfte

Motiv for 1 T-sakerhet

IT-sakerhetsniva

Budget

Enligt SIS (2001) ska informationssakerhetspolicyn besvara foljande fragor:

Vad ska skyddas?

P4 vilken niva ska skyddet vara?

Vilka @ ansvarig for informationssékerheten?

Hur ska arbetet bedrivs gallande informationssékerheten?

Var gdler informationssakerhetspolicyn?

Hur ska informationssakerhetspolicyn folja verksamheten och hotbilden?
Vilkaréattigheter och skyldigheter har medarbetarna?

Hur skaincidenter hanteras?

Sanktioner?

Frégor som med stor sannolikhet uppstér utan en informationssakerhetspolicy och
enligt SIS (2001) kan skada verksamheten pa olika sétt &r:

Vad & det som gdler?

Vem & ansvarig for vad?

Varfor ska jag gora nagot nar ingen annan gor det?

Vad anser ledningen egentligen? Allt & ju prioriterat!

Det & svart att skapa underliggande dokument som riktlinjer, anvisningar och
instruktioner.

Vi fér inte mellanchefer att prioritera sakerhetsarbetet.

SIS (2001) séger att vid verksamheter som har speciellt skyddsvard information

som personuppgifter och finansiell verksamhet far informationssakerhetspolicyn ett
extra stort véarde. Det kan ocksa vara att sakerheten precis blivit en viktig frga och
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det finns ett behov av att markera vad som géller. Ytterligare ett exempel kan vara
att man gar in i ett nytt produktomrade.

Enligt SIS (2001) har storre delen av de organisationer som har ett stort
sikerhetsindag i sin verksamhet en av ledningen uttalad och antagen
informationssakerhetspolicyn som

ar mer genomtankt &n en som inte & antagen,

kan delges interna och externa intressenter pa ett auktoritativt sitt, vilket
minskar risken for missforstand och kan oka affarsméjligheten genom att
minska affarsrisken/-riskerna,

underl&ttar granskning av det verkliga tillstandet med hansyn till policyn.

SIS (2001) s&ger att en informationssékerhetspolicy ska peka ut den Gvergripande
inriktningen, & fast de principer som ska gélla och tydliggora organisationens
instélining till arbetet, i detta fal informationssakerhetsarbetet. Grunden for
organisationens overgripande och detaljerade sakerhetsmal ar
informationssékerhetspolicyn. Det & ett centralt och viktigt dokument som
faststélls av organisationens hogsta ledning och darmed har de ocksa ansvar for att
dess innehdll uppfylls.

SIS (2001) skriver att vidareutveckling av speciella fragor galande ansvar,
befogenheter, arbetssitt och beslutsordning liksom verksamhetsinriktning pa kort
sikt kan géras inom organisationen men beslut ska framga av ett uppréttat protokoll.
Ataganden enligt informationssikerhetspolicyn méste kunna redovisas och
dokumenteras pa det sitt man utfor dessa. Detta gors med hjép av fastlagda rutiner
som ska sakerstélla vilka resultat som uppnétts for att leva upp till innehdllet i och
inneborden av informationssékerhetspolicyn. Det & viktigt att leverantorer,
entreprendrer, kunder och samarbetspartners informeras om organisationens syn pa
sakerhet och deras informationssakerhetspolicy samt de énskemal och krav som ar
forknippade med detta. Det innebdr exempelvis att organisationens entreprenorer
maste leva upp och ta hansyn till organisationens informationssakerhetspolicy.

Enligt SIS (2001) & policyn ett komplement till organisationens afféarsplan, IT-
strategi och de lagar och avta som finns. Nedan fdljer ett antal nyckelpunkter som
bor ingdi en informationssakerhetspolicy:

Viljedeklaration fran hogsta ledningen

Fastlaggande av att sdkerheten &  viktig 1 verksamheten dar
informationssékerhetens betydelse for verksamheten anges.

Definition av begreppet "informationssakerhet”.

Motiv for varfor och vilket slags sékerhet som behdvs i organisationen:

— hot-, sannolikhets- och konsekvensbeskrivning,

— omvérldens krav eller forvantningar (lagar, avtal och andra krav),
— den personliga sékerheten,

— incidenthantering,

— visapavilket sitt sikerhet |6nar sig.

Overgripande mél och detaljmal for sikerhetsarbetet
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Ansvarsfordelning inom organisationen med en betoning pa det personliga
ansvaret.

Beskrivning av sékerhetsorganisationens utseende, befattningsinnehavare och
ansvar.

Redogorelse for vikten av en avbrottsplan for verksamheten.

Plan for policyns forverkligande genom exempelvis

— information/utbildning,
— sikerhetshojande dtgéarder

Beskrivning av uppfoljningssystem.

Sanktioner vid i sidoséttande av policyn eller andra sékerhetsregler.

Angivande av dokumentansvarig fér policyn och hur den ska revideras och
foljas upp.

SIS (2001) skriver att det finns lagar och avta som reglerar organisationens
verksamhet. Manga verksamheter maste folja sarskilda forfattningar eller krav som
stédllts upp av myndigheter. Att inte folja regelverket kan orsaka skador for
verksamheten, inte bara ur ett juridiskt perspektiv. Synliga skador kan utebli men
det finns risk att fortroendet naggas i kanten. Detta kan pa skt forstéra for
organisationen. Darfor ar det viktigt att organisationen foljer de lagar och avtal som
finns for verksamheten.

2.3 Riktlinjer

For att uppna malen som &r uppsatta i informationssakerhetspolicyn bor man sitta
upp riktlinjer som ska fdljas av medarbetarna inom organisationen. Enligt
Statskontoret (1997) anger riktlinjerna hur man ska uppna malen i policyn.
Riktlinjerna fungerar som ett stod for de ansvariga inom organisationen som ska
upprétthdlla den 1T-sakerhetsniva som ledningen satt upp. Riktlinjerna néste tas
fram av en inom organisationen som har goda kunskaper inom |T-s8kerhet.
Lampliga fragor att soka svar pa nér man tar fram riktlinjerna kan vara:

Vem?
Vad?
Varfor?
Nar?
Hur?

Riktlinjerna som man stéller upp bor vara kortfattade och |&tt begripliga samt endast
innehdlla det viktigaste av budskapet. Om det sker forandringar i omvérlden som
paverkar 1T-sakerheten maste man omarbeta riktlinjerna s de anpassas till
verkligheten.

2.3.1 Exempel pariktlinjer
Statskontoret (1997) menar att syftet med riktlinjerna ar att uppna och vidmakthalla
den sakerhetsniva ledningen har bestamt. Nar man delar in riktlinjerna bor man dela
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in dem i olika omréden. Ett sitt att dela in dem & att gora det utifran de olika
driftmiljoer man har. Nedan & exempel paen indelning av riktlinjerna:

Drift och driftplanering
Avbrotts- och katastrof planering
Utbildning

Fysiskt skydd

Risk och sarbarhetsanalyser
Lokaa nétverk

Arbetsplatser

Néar man tar fram riktlinjerna menar SIS (2001) att det & viktigt att gora klart vilka
rétts och avtalsregler som finns for varje system. Man ska aven utse personer som
ansvarar for efterlevnaden av riktlinjerna och forse dessa personer med medel foér
att kunna skéta denna uppgift.

2.4 Ta fram en informationssakerhetspolicy

N& en organisation ska ta fram en informationssékerhetspolicy & det 1ampligt att
gbra en analys av laget som organisationen befinner sig i. Detta for att kunna
utforma en informationssékerhetspolicy som stdmmer bra Overens med
organisationens behov. Att ta fram en informationssakerhetspolicy kan vara en lang
och ibland komplicerad process. Till sin hjdp bor organisationen anvanda en metod
for att analysera laget.

SIS (2001) menar att om man vill att en informationssakerhetspolicy ska fa avsedd
effekt & det ndgra punkter som bor besktas vid framtagandet av
informationssékerhetspolicy. Den ska

avspegla huvuduppgiften,

vararelevant i forhdlande till organisationens verksamhet,
vara langsiktig,

vara 6vergripande,

visa ambitionsniva och inriktning,

vara kommunicerbar med organisationens samarbetspartners,
haett enkelt sprak,

vara kortfattad,

foras ut pa ett auktoritativt satt.

Edwall och Soderbaum (1998) har en figur som visar de delar som ingar i ett
informationssakerhetsarbete. De har identifierat fyra omraden som man behover
titta pa for att uppna god informationssakerhet. Dessa omraden & Vad, Hot, Krav
och Hur. Vi menar att tittar man pa dessa omraden kan man utifran dessa ta fram en
informationssékerhetspolicy som moter organisationens krav och behov. Nedan &r
en figur som Edwall och Soderbaum (1998) har tagit fram samt en beskrivning av
vad man bor titta pa inom varje omrade.
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Figur 1 Informationssaker het

2.4.1 Vad

Hér tar man reda pa vad det & som ska skyddas. Vilken information ska skyddas
fran alman akomst och vad ska skyddas inom organisationen mellan
medarbetarna. Detta handlar &en om vilka IT-system som finns i organisationen
och vad som ingdr i dessa system. Med IT-system menas organisationens
databehandlingsresurser. For att fa fram vilken information som skall skyddas bor
organisationen goéra en verksamhetsanalys déar man klassificerar informationen
utifran verksamhetskraven och den lagstiftning som finns. (Statskontoret, 1997).

2.4.2 Hot

En definition pa hot & enligt SIG Security (1998) "alla oonskade handelser eller
situationer som kan stéra verksamheten” och risk & ”sannolikheten for att en
stérning, som medfor skada eller forlust, ska intréffa’.

Det &r enligt Statskontoret (1997) viktigt att organisationen kanner till vilka hot som
finns mot IT-systemet och att dessa hot kan variera over tiden. Organisationen
maste darfor uppdatera hotbilden for att svara mot de férandringar som sker i
omvarlden.

Hoten mot organisationen kan vara externa eller interna. Med externa menas att
hoten kommer fran omvérlden och interna ar foljaktligen hot som kommer inifran
den egna organisationen. Enligt Statskontoret (1997) kan de interna hoten delas upp
I oavsiktliga hot, orsakas av brister i administrativa rutiner, och avsiktliga hot.

Enligt Aronsson (1995) kan man delain hoten i tre kategorier. Dessa &r:

Fysiska hot — dessa hot mot ett datasystem & forhdlandevis patagliga och
lattbegripliga. Har handlar det om stdld, brand, sabotage, skadegorelse,
vattenskador, elfel och liknande. | princip samtliga av de uppréknade fysiska
hoten orsakar, nér de verkstélls, kortare eller léngre avbrott i driften.

Logiska hot — dessa hot innebar ndgon form av utnyttjande av datasystemet pa
ett eller annat satt. Exempel pa detta kan vara hackerintrang, avlyssning av data,
virusattacker och sabotage.

Administrativa hot — hér handlar det om bristfélig hantering av behdrighet och
andra brister i regler for datasystemet.
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2.4.3 Krav

Har tittar man pa vilka krav som stélls pa det som ska skyddas. Enligt Statskontoret
(1997) kan dessa krav variera beroende pa vilken organisation man tittar pa, men
generellt kan man delain kraven i f6ljande kategorier:

Riktighet — informationen skall vara aktuell, korrekt och begriplig. Ddlig
kontroll vid inmatning av data, obehdrig andring av data och otilldten
anvandning av systemresurser & exempel pa aktiviteter som kan medfdra
problem med riktigheten.

Tillganglighet — innebédr att anvéandaren ska kunna anvénda informationen i den
omfattning han behtver och inom 6nskad tid.

Sekretess — med detta menas att kandig informationen inte far avddjas for
obehoriga eller nyttjas pa ett otillatet sétt.

Spérbarhet — erbjuder skydd och &terstdlande fran forluster och brott mot
sakerheten. Ett system dér inloggning under falsk identitet finns gir att man far
brist pa korrekt sparbarhet. Autenticering & dafor en viktig del. Med
autenticering menas att anvandaren identifierar sig sa systemet vet att
anvandaren & den han utger sig for att vara.

2.4.4 Hur

Har tittar man pa vilka sétt som finns att tillga for att skydda organisationens
informationssystem. Det handlar om tekniska och administrativa atgarder som
organisationen ska vidta for att skydda systemet. De administrativa atgarderna
bestar av olika regler som & uppsatta for 1 T-verksamhet och 6vrig verksamhet och
& en forutsittning for att ovriga skydd ska fa avsedd effekt. De viktigaste
administrativa &garderna &r enligt Statskontoret (1997) att organisationen utarbetar
en informationssakerhetspolicy samt utbildar personalen.

Enligt Statskontoret (1997) ska organisationer som anvander IT-st6d i sin
verksamhet definiera:

Riktlinjer for I T-sékerhetsarbetet och en informationssakerhetspolicy.

En handlingsplan for 1 T-sakerhetsarbetet, bade pa kort och 1ang sikt.

Ett utbildningsprogram fér personal som &r anvandare av I T-system, detta for
att de skaha kunskapen att arbeta med systemet pa rétt sét.

Ett utbildningsprogram for IT-personal sa de har kunskap att skota drift och
forvaltning av systemet.

De tekniska hjélpmedel som organisationen har till sin hjdp for att skydda
organisationens informationssystem ar enligt Statskontoret (1997) foljande:

Autenticering
Detta innebar att faststélla identiteten pa parter som kommunicerar. Detta for att

inte "fel” person ska fa tilltrade till ett system. Det finns tre olika principer for att
astadkomma detta:
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Nagot man VET, t.ex. ett |6senord, en personlig kod.

Nagot man HAR, t.ex. ett passerkort.

Négot man AR, tex. biometriska egenskaper som rostmonster eller
fingeravtryck.

Enligt Statskontoret (1997) bor man inte skapa gemensamma l6senord till en resurs
eftersom det inte gér att knyta en viss handelse till en specifik anvandare.

Enligt Silberschatz, A & Galvin, P (1997) & ett konto en personlig egendom sa det
a av yttersta vikt for en anvandare att Ssitta ett 10senord som ar svart att lista ut for
en hacker. Losenordet ska vara minst 6 tecken langt och bestd av stora och sma
bokstaver. Vidare bor det innehdla siffror och specidtecken. Detta gor
sammantaget att |0senordet blir svart att gissa eller anvanda négon metod for att fa
fram |6senordet. Det & en anvandares skyldighet att skydda de tjanster han erhdllit
genom att bland annat:

Véja”bra’ 16senord.

Aldrig skriva upp sitt |6senord négonstans.

Inte skylta med sitt anvandarkonto Gppet sa ndgon ser |6senord.
Aldrig ge ut sitt 16senord till nagon annan.

Kryptering

Kryptering & enligt Jensen (2000) en process i ett antal steg dar man &andrar
informationen for att astadkomma en krypterad text hos avsdndaren av ett
meddelande. For krypteringen anvands en krypteringsalgoritm. Den motsatta
operationen hos mottagaren kallas dekryptering.

Brandvagg

En brandvagg ser enligt Jensen (2000) till att ingen odnskad kommunikation sker
utan upptéckt mellan tva nét. | IT-informationssakerhetspolicyn har man definierat
vilken trafik som &r tillaten i nétet.

Antivirusprogram

Dessa program letar efter kanda virus i email, filer och dokument. Vissa program
oskadliggor viruset och andratalar om vad den funnit for virus och léter anvandaren
ta bort viruset. Virus & en gavreproducerande sekvens av instruktioner som oftast
bestér av en utlosande del och en skadedel. Det & mycket vanligt att en anvandares
dator smittas med ett virus fran epost. Det & viktigt att organisationen har en
kontinuerlig uppdatering av sitt virusskydd da det standigt kommer nya typer av
virus (SIG Security, 1998).

Loggning

Loggning & en funktion som registrerar vad en viss anvandare gor vid ett visst
tillfalle. Detta for att i efterhand kunna ga in och titta pa vad som har skett (SIG
Security, 1998).
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2.5 Efterlevnad

For en organisation & det viktigt att medarbetarna foljer de riktlinjer som finns
uppsatta. Detta kan det finnas olika skal till. Man kan inom organisationen ha krav
som stélls pga sakerhet eller sekretess. Det kan ocksa finnas krav som stélls pa
organisationen av olika myndigheter, lagar och avtal. Enligt SIS (2001) bor en
organisation ta hjalp av en juridisk radgivare eller annan person med rétt kunskap
vid utformning av riktlinjerna for att inte gora fel. Att inte folja de direktiv som &r
uppsatta kan resultera i skador for organisationen och dessa skador kan vara av
juridisk karaktér eller att fértroendet for organisationen skadas.

Ledell (1991) menar att det & VD:n som har det Gvergripande ansvaret for
informationssékerheten i organisationen. Det & VD: n som ska se till att det finns
en informationssakerhetspolicy och pa olika sétt folja upp att denna policy efterlevs.

SIS (2001) menar att informationssakerhetspolicyn &r ledningens instrument for att
klart ange inriktningen och visa sitt engagemang for informationssakerheten -"det
har & var avsikt, sa hér vill vi ha det och sa nar vi dit". Att tillfora foretagskulturen
en ny dimension —"i var verksamhet &r sikerhet ett savklart indag i arbetet"

| informationssékerhetspolicyn bor det finnas riktlinjer fér vad personalen har
tilldtelse at gora och vad de inte fa gora med organisationens
informationsbehandlingsresurser. All utrustning finns for att stodja organisationen i
dess arbete och all annan anvardning darutéver bor darfor ses som obehorig. En
medarbetare far inte heller skaffa tillgang till information som & skyddad, och det
ar upp till organisationens ledning att informera anstéllda vilken information som &r
skyddad och vilka fdljder det kan fa att missbruka denna information. Mottagaren
ska bekréfta att han fatt denna information och detta kan 16sas med dialogrutor dar
anvandaren vid inloggning bekréftar ett meddelande om att obehtrig dtkomst &r
forbjuden. Bekréftas inte meddelandet ska inte inloggning kunna ske SIS (2001).

For att kontrolleraifall missbruk sker bor det finnas nagon form av uppfoljning. For
att skota denna kontroll pa ett korrekt sétt da det finns lagar for detta, bor
organisationen ta hjalp av person med juridisk kompetens s man inte gor sig
skyldig till lagbrott. SIS (2001).

2.6 Utbildning

Intresset for |&rande organisationer och hur det kan bidra till att 6ka kompetensen
inom organisationen har under senare ar okat. Ur en pedagogisk synvinkel &r detta
forstaeligt da en stor del av det larande som & 6nskvéart inom organisationen bast
sker i samband med arbete tillsammans med arbetskamrater. V@ planerade och vd
genomfdrda utbildningar &r viktiga for okad kompetens inom arbetdlivet. ” Att sluta
utbilda for att spara pengar, & som att att stanna klockan for att spara tid”,
Lundmark (1998).

Lundmark (1998) skriver i en nyutgiven antologi om livslangt larande om vikten av
utbildningsinsatser och larandet i arbetet. Hon menar att det inte &r tillrackligt med
larandet i vardagen grundat enbart pa erfarenhet for att utveckla ny kunskap. For att
larandet ska kunna utvecklas krévs det distans till och reflektion av vardagligt
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larande och det fas genom olika planlagda insatser i form av uthildning,
folkbildning och gélvstudier.

Néar det géller planering och utbildning tycker Lundmark (1998) att det ar viktigt att
tanka i termer av olika analysnivaer. Hon menar att det & viktigt att dven forsta
processerna pa individniva om man skall forsta uthildning och utbildningsresultat. |
arbetdivet liksom i det vanliga livet 1ar sig manniskor pa olika sétt, likasa genom
deltagande i utbildning som av arbetsuppgifter och genom kollegor. Det man
forsoker gora vid en personalutbildning ar att systematisera och effektivisera den
inlérning som for arbetet beddms vardefull.

Centralt | detta ssmmanhang & att nya kunskaper verkligen anvands i arbetet.
Nedan i figur 2 visas gangen fran paverkan till kunskapsanvandning. Figuren
illustrerar den pedagogiska processen vid utbildning och annan pedagogisk
paverkan, Lundmark (1998).

Eunskaps-
Piverlan ° Larande

Indmidfaktorer Iiljsfaktorer
Handlingsutrymme
Figur 2 Forandringar vid pedagogiskt paverkan i arbetslivet med
exempel pa faktorer av intresse for effekter av utbildning.

Kunskaps-
anvéandning

Modellen ska uppfattas som en beskrivning av ett tidsmassigt skeende. Det forsta
som sker & en paverkan som initialt leder till ett l&rande. Larandet bearbetas
medvetet och omedvetet genom béde tanke arbete och ytterligare erfarenheter.
Vidare kan det man lart sig forandras, vilket i figuren kallas kunskaps utveckling.
Kunskapsanvandningen innebar att det man lart sig anvands i arbetet. Ytterligare
kunskapsutveckling sker ofta vid anvandandet av de nya kunskaperna, darav den
dubbelriktade pilen. L&randet varierar mellan deltagarna beroende pa tidigare
individuella faktorer. For att utbildningen ska resultera i kunskapsanvandning kréavs
att det finns ett handlingsutrymme dvs. att det finns forutséttningar i
arbetssituationen for anvandning av den nya kunskapen. Lundmark (1998).

Dilschman och Berg (1996) skriver att det & lednings ansvar att utnyttja larandet
for organisationens basta och sprida kunskap. Lundmark (1998) anser att ledningen
behtver metakompetens d.v.s. kompetens om kompetens som innebér att de ska
vara medvetna om den larande processen. Ledningen maste se till att stodja larandet
och aktivt stimulera till nya kunskaper. Larandet sker inte av sig géav. For ett
larande krévs det stodjande strukturer och system for att tillvarata, sprida och
anvanda det |arande som sker.
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3 Metod

Metoden beskriver vilken information som ska samlas in och hur det ska goras. Nér
man forstar den anvanda metoden, blir ocksa den insamlade informationen mer
meningsfull. | foljande kapitel kommer forst vart undersokningssétt att beskrivas
och darefter redogérs var datainsamlingsmetod och vilka datakallor vi har anvant

oss utav. | slutet av kapitlet beréttar vi om var fallstudie och vilket tillvagagangssatt
vi har haft.

3.1 UndersoOkningssatt

3.1.1 Deduktivt eller induktivt

Vid ett forskningsarbete kan angreppsséttet vara induktivt eller deduktivt. Det
deduktiva angreppsséttet kan sagas folja bevisandets vag, vilket innebédr att den
utgdr fran redan befintlig forskning, tidigare resultat och teorier. Forskaren har
redan fore forskningen en klar bild av den verklighet han ska studera. Nar forskaren
tolkar, eller forutspdr handelser och resultat, baserat pa tidigare kunskap, drar han
deduktiva slutsatser. Induktiv forskning utgar fran handelser i verkligheten, som ger
upphov till ny teori. Forskaren studerar forskningsobjektet utan att forst ha
forankrat undersokningen i en tidigare vedertagen teori, och utifran den insamlade
informationen, empirin, formulerar en teori. Detta innebédr att forskaren l&r sig
amnet genom sitt arbete. (Patel och Davidsson, 1994).

Vi har i varan undersokning valt att arbeta efter det deduktiva arbetsséttet. Detta
eftersom det redan finns relevant forskning och teorier inom véarat amnesomrade. Vi
har inget forskningsobjekt som vi tittar pa och skapar ndgon ny teori. Vi tittar pa de
teorier som redan finns och ser om vart forskningsobjekt foljer de kunskaper som
redan finns inom omradet. Detta gor att vi kan dra deduktiva Slutsatser om den
information som vi samlar in.

3.1.2 Kvalitativt eller kvantitativt

En annan vanlig uppdelning av forskningsmetoder & mellan kvalitativ respektive
kvantitativ forskning. Enligt Yin (1994) skiljer forskare pa kvalitativ och kvantitativ
forskning, inte genom typen av bevis utan genom olika filosofiska Overtygelser.
Dessa skillnader i synsétt har skapat en hel del debatt inom forskningens
utvecklingsomrade. Patel och Davidsson (1994) menar att man forenklat kan siga
att beteckningarna "kvalitativt” och ”kvantitativt” syftar pa att beratta pa vilket sétt
man analyserar den information som ar insamlad.

Enligt Patel och Davidsson (1994) inneb&r kvantitativt inriktad forskning att man
anvander sig av datistiska bearbetnings- och analysmetoder, medans man i
kvadlitativ forskning anvander sig av verbaa anadysmetoder. Med en verbal
analysmetod menar Patel och Davidsson (1994) att det inte & analysmetoderna som
& verbala utan datans form.

Patel och Davidsson (1994) siger att de bada inriktningarna ofta framstélls som

oférenliga men menar att sa inte & falet i praktiskt forskningsarbete. De menar att
kvalitativ och kvantitativ inriktning & var sin andpunkt pa ett kontinuum, och att
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huvuddelen av dagens forskning befinner sig nagonstans emellan dessa tva
andpunkter.

Forenklat kan man saga att &r vi intresserade av fragor som ror "Var? Hur? Vilka &
skillnaderna?’ sa ar kvantitativa metoden att foredra. Vi har i var forskning bestamt
oss for att anvanda oss av den kvantitativa inriktningen eftersom vi har valt att
undersdka hur de anstdllda féljer organisationens informationssékerhetspolicy.
Eftersom var forskningsfraga ar "Hur efterlevs informationssakerhetspolicyn i en
organisation?’, anser vi darfor att den kvantitativa inriktningen & den metod vi bor
anvandai var studie.

3.2 Datainsamlingsmetod

Den metod vi ska anvanda oss av i varan c-uppsats ar en fallstudie. Sett till varan
forskningsfraga och syftet med véar rapport anser vi det naturligt att anvanda oss
utav en falstudie eftersom vi tittar pa en teori och ser hur det stdmmer med
verkligheten Enligt Yin (1994) boérjar en falstudie med en definition av det
problem eller &mne som skall studeras samt en uppbyggnad av fallstudiemetoden.
Nésta steg & att forbereda datainsamlingen och sedan utfora intervjuer eller
enkater. Det & viktigt att forbereda sin datainsamling val sa att man far ett bra
underlag. Denna datainsamling bygger pa flera kriterier, bl.a.  forskarens
egenskaper, gruppforberedel ser, datainsamlingsprotokoll samt pilotfallstudie.

Patel och Tebelius (1987) skriver att en fallstudie undersoker ett storre anta
variabler i detalj pa ett mindre antal individer. Det innebar en undersokning av en
mindre grupp dar gélva fallstudien oftast utfors i individens naturliga miljo. Syftet
ar for det mesta att studera processer och forandringar. Styrkan i att anvanda
fallstudier i sin forskning &r att den ger en majlighet att generalisera fran enkontext
till en annan.

3.3 Metoddiskussion

For att fa svar pa var problemfrédga har vi valt att gora bade en intervju och en
enk&tundersokning. Vi tyckte att i detta fall var praktiskt att forst intervjua den
sakerhetsansvarige pa organisationen och sedan gora en enkétundersokning bland
de anstéllda.

Intervjun var till for att fa synpunkter fran en person som varit med vid
utvecklingen av policyn, och darmed kan berdtta hur det ar ténkt att det ska fungera,
berdtta lite om framtagningen och hur man har &ott férankringen av policyn.
Tanken var ocksa att han kunde beréta om det hade hant nagra olyckor, tex
informationsforluster eller liknande, men da policyn var ny var det svart for han att
komma pa nagon handelse.

Vi tvekade lange om huruvida vi skulle goraintervjuer eller anvanda oss av enkéter
bland de anstéllda. Men efter att haintervjuat respondentenfick vi reda pa att deras
policy var ny och de inte hunnit gora ndgon utvardering. Vi diskuterade detta med
respondenten och kom fram till att det var béttre att gbra en enkdtundersokning sett
ur forskningsfraga och vilket sakerhetsmedvetande de anstéllda har. Han ville dven
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att vi skulle anvénda oss av enkdter for att vi skulle nd ut till hea
Skattemyndigheteni Luled.

Det finns bade for- och nackdelar med en enkatundersokning, dels finns det ingen
narvarande som kan forklara fragor som &r oklara, dels kan bortfallet bli stort och
fragor som & Oppna svaras bara av de som & mest intresserade. (Dahmstrom,
1996). Men for oss vagde fordelar in som:

Mdjlighet att skicka enkéter till manga personer
Manga slag av fragor gér att stélla
Kan besvaras da respondenten har tid

Detta gjorde att vi valde att anvanda oss av enkédter. Intervjuer tar aven upp
vasentligt mer tid vid gdva utforandet och det finns risk for att intervjueffekter
uppstar. (Dahmstrom, 1996).

3.4 Datakallor
Det datakéllor vi har anvant oss av ar:

Primara

Intervju
Enkater

Sekundara

Litteratur fran Luled universitets bibliotek
Fjarrlan
Internet

De nyckelord vi sokte pa var bl.a. policy, utbildning, sdkerhet och férankring. For
det empiriska materialet anvande vi oss av bade intervjuer och enkater. Var intervju
var dock mer en forberedelse for att kunna utforma var enkét. Intervjun gav 0ss
information av mer allman karaktér av hur RSV och skattemyndigheten i Luled &r

uppbyggd.

3.5 Var Fallstudie

| dagens samhdle déar fler manniskor anvander myndigheters informationssystem
for att utfora olika uppgifter & det viktigt att myndigheten kan erbjuda en hdg
sakerhet och fa anvandarna att kanna fortroende for systemet. Vi ska med tanke pa
detta genomfdra en fallstudie déar vi gor en undersbkning av en statlig organisation.

Vi har vdt att genomféra en kvantitativ fallstudie och darfor har vi anvant oss av
dessa insamlingsmetoder:

Intervjuer,
Enkét
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Studier av dokument.

For att kunna genomfoéra var undersbkning har vi varit tvungen att sétta upp ett antal
kriterier for den organisation vi ska undersoka. Detta har vi gjort for att fa fram en
organisation som &r relevant for var fragestallning. De kriterier vi har satt upp &r:

information i organisationen ska vara av sidan art att det ar olampligt ifall den
kommer i orétta hander.
Organisationen maste ha en definierad informationssakerhetspolicy.

En definition pa en informationssakerhetspolicy &r enligt Statskontoret (1997) att
" Policyn uttrycker foretagsledningens syn pa behovet av IT-sikerhet och anger
malen for |T-sikerhetsarbetet”. Vidare menar de att utformningen av
informationssakerhetspolicyn inte far vara for detaljerad eler for allmant halen.
Detta for att man ska kunna fdlja upp innehdllet i informationssakerhetspolicyn.

Att hitta en organisation som uppfyllde véra kriterier var inte en uppgift som var
helt och hallet enkel. | flera fall var det svart att hitta en organisation som hade tid
att avsatta for var undersokning och i andra fall saknade man helt enkelt en klart
definierad informationssakerhetspolicy. Dessa faktorer gjorde att detta inte var en
helt enkel uppgift.

3.6 Tillvagagangssatt

Vi satte oss forst ner och funderade pa vad det var vi skulle undersoka. N&r vi valt
amne borjade vi med att soka pa Internet for att se vad amnet handlade om i stora
drag. Detta for att gora det méjligt att soka efter relevant litteratur i biblioteket pa
Luled Tekniska universitet samt pa biblioteket i Luled. Vi sokte efter bocker som
tog upp informationssékerhet, policy, utbildning och hot mot féretagets
informationssystem.

Vi skrev ner de teorier som var relevanta for det problemomrade vi valt. Vi gick
sedan igenom teorierna for att kunna precisera problemet. Nér vi hade ett problem
tittade vi pa tankbara undersdkningsgrupper och kom fram till att vi skulle titta pa
en statlig organisation. Vi valde att titta pa Riksskatteverket som & en stor
organisation med manga avdelningar som & uspridda over hela landet. Valet att
enbart titta pa en organisation motiverade vi med att Riksskatteverket har en typisk
uppbyggnad av sin organisation och att titta pa en liknande organisation ansag vi
inte skulle ftillfora nagot. Riksskatteverket hade &aen nyligt infort en
informationssakerhetspolicy och vi ansdg att det var relevant att titta pa hur den
efterlevs.

Efter att ha valt understkningsgrupp gick vi vidare och tittade pa vilka metoder vi
skulle anvanda for att samla in information. Vi kom fram till att vi skulle anvanda
oss av intervjuer och enkater. Enkaten utformade vi genom att 1&sa var teori och
granska var organisations informationssakerhetspolicy samt uthildningsmaterial.
Detta gav oss underlag for att ta fram fragor till var undersdkning av empirin. Var
enkat delade vi ut till personalen pa skattemyndigheten i Luled Enkéten delades ut
till all personal utan hansyn till befattning inom organisationen. Detta for att se om
det skulle skilja ndgot pa kunskap om datasakerhet beroende pa befattning.
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Materidlet till interviun tog vi fram genom att studera var teori. Intervjun
genomfordes genom telefonintervju med en respondent for skattemyndigheten i
Luled

Nér vi hade gjort intervjun och samlat in de enkéter vi delat ut analyserade vi de
svar som vi fétt in. N&ar det géler enkéten tog vi i analysen endast med de fragor
som var relevanta for varan studie och utelamnade de svar som inte horde dit.

Till sist funderade vi pa vilka dutsatser vi kunde dra av var studie.

3.7 Reliabilitet och Validitet

Reliabilitet och validitet handlar om att man kritiskt ska granska den metod som har
anvants vid insamling av sina data. Detta gor man for att avgéra informationens
tillforlitlighet och giltighet. Reliabiliteten, dvs. tillforlitligheten &r alltsd séttet att
bedoma till vilken grad tillvagagangsséttet skulle ge samma resultat om det skulle
utforas vid ett senare tillfalle och med samma forutséttningar. (Bell, 2000).

Med begreppet reliabilitet kollar man med andra att: vi méter pa rétt satt? Anvander
vi den basta metoden for att utvardera anvéandbarhet eller finns det mer exaktare och
béttre metoder? Vissa undersbkningsmetoder & mer eller mindre precisa och kan
darfor, &en om man genomfor understkningarna pa exakt samma sétt flera ganger,
ge mer eler mindre olika resultat - vi far en dalig traffbild. Ju exaktare vart verktyg,
det vill siga vér valda metod, &r, desto béttre reliabilitet har vi. (Patel, 2003).

For att kunna aterupprepa en tidigare genomford studie & noggrann dokumentation
av stor betydelse. (Yin, 1994).

Genom att vi har dokumenterat allt arbete i var undersokning har vi bidragit till att
oka var reliabilitet. Genom att hamta vara fragor till var intervju frén var teori och
folja dessa fragor under intervjun gjorde att vi fick en okad reliabilitet nar det galler
intervjun. Nar det géller enkéter finns det en risk for att enkatfragor misstolkas av
den svarande men detta har vi inte sett nagra storre tecken pa. De fragor vi stallt i
enkéten har vi forsokt gora kortfattade och med enkla svarsalternativ. Detta anser vi
bidrar till att 6ka reliabiliteten.

Enligt Yin delas validiteten in i konstruktionsvaliditet, intern validitet och extern
validitet.

konstruktionsvaliditeten skapar korrekta sétt for att kunna mojliggéra métbarhet
i den undersokning som genomfdrs. For att Oka validiteten ska man inhamta
bevis fran flera olika kéallor, tex dokumentation, arkivmaterial, intervjuer och
direkta observationer. Sedan bor en kedja av bevis upprétthdllas under hela
arbetet. En extern person som laser falstudien ska kunna folja ala steg i
undersokningen. Det sista som kan goras for att Oka validiteten & att lata
respondenterna granska ett utkast pa fallstudiens rapport. (Yin, 1994).
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intern validitet anvands i samband med beskrivande och kausala studier. Hér
skapas orsakssamband vilket innebdr att soka handelser som leder till andra
handelser. Om undersokaren finner ett orsakssamband mellan tva héndelser och
missar en ytterligare handelse som har inverkan pa foreteelsen da kan den
interna validiteten paverkas negativt. (Yin, 1994).

externa validiteten |&gger fokus pa att bestamma om studiens resultat kan
generdiseras utifran de fall som ingar i fallstudien. (Yin, 1994).

Véa olika informationskdllor var litteratur inom &mnet, en intervju, varan
enkatundersokning samt dokumentation i form av informationsmaterial som vi fick
av Riksskatteverket. FOr att Oka konstruktionsvaliditeten dokumenterade vi
datainsamlingens genomfdrande samt hur data skulle bearbetas och analyseras. Sen
har vi |&it en respondent granskat ett utkast av varan rapport. Den interna
validiteten kunde stérkas genom att vi anvande oss av en personlig intervju samt
dokumenterade intervjun ordagrant. Genom att intervjun dokumenterades kunde
giltigheten hos orsakssambanden ©ka eftersom viktiga detaljer i intervjun inte
forbisags.
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4 Empiri

4.1 RSV

Ha ska vi skriva om  Riksskatteverkets arbete  kring  deras
informationssakerhetspolicy. Informationen kommer fran broschyrer som skickats
till oss frén RSV. Broschyrer som heter:

Lathund om informationssdkerhet for RSV-koncernen
Information om ledningssystem fér informationssdkerhet (L1S)
RSV LIS ledningssystem for informationssakerhet

For att genomféra varan fdlstudie valde vi RSV. De driver en omfattande
verksamhet med en stor exponering och tankbara aktérer med varierande uthdlighet
kan vilja skada deras verksamhet. Deras skydd ska vara uthdlliga och med hog
kvalitet bade internt och externt.

En forutsittning for varan sudie & att det finns en inford
informationssakerhetspolicy. RSV har nyligen infért och utbildat i RSV LIS,
ledningssystem for informationssékerhet. Respondenten som vi intervjuade hade
gav varit med och utbildat personden i RSV LIS, For att utveckla
informationssakerheten har RSV tagit fram broschyrer, utbildningsmaterial och en
lathund for systemégare och anstéllda. Stammer bra enligt teorin att utbildning &r en
viktig del i en organisation, se avsnitt 2.6.

4.1.1 Allméant

Riksskatteverket & en samhéllsviktig organisation och de skapar forutséttningar for
ett fungerande samhdlle. RSV har stora krav pa deras réttsikerhet i deras
bedutfattanden. Koncernen har ett stort informationssystem med 105
koncerngemensamma | T-system, varav 21 & samhdlsviktiga. Organisationen ar
beroende av sitt IT-stéd och man sté&r infér manga nya utmaningar bl.a. deklaration
over Internet.

Riksskatteverkets vision ar ett samhélle dar alla gor rétt for sig dar RSV ska bidra
med enkla och tidsenliga regler samt den basta forvaltning i medborgarnas tjanst.

4.2 Informationssékerhetspolicy och riktlinjer

Riksskatteverket har en va genomarbetad informationssdkerhetspolicy som
infordes 2001-2002. Informationssakerhetspolicyn kallas LIS som star for
ledningssystem for informationssakerhet. LIS innehdller regler och riktlinjer for
hantering av information inom organisationen. Vilket ocksa tas upp i teorin, se
avsnitt 2.2.

RSV stod infor ett vagval efter en internrevision dar de var missngjda med
informationssakerheten och det var dd man vade att ta ett rgdt grepp om
informationssakerheten. LIS & grundat pa den internationella standarden 1SO
17799 som SIS (2001) handboken bl.a. & baserad pa och vi tagit mycket av véran
teori ifran. Se avsnitt 2.2.2. Respondenten sa vid intervjun att man foljt denna
internationella standard men anpassat den till Riksskatteverkets organisation.
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LIS séger att information som skapas, inhamtas och forvaltas inom RSV-koncernen
ar en strategisk viktig resurs. Med stod av lagar och férordningar ska sérskilda
atgarder vidtas for att sakerstélla att informationen

ar korrekt och fullstandig.

finns tillganglig vid behov.

& skyddad mot obehdrig dtkomst.
kan sparas och aterskapas.

Enligt teori avsnitt 2.2.2 & viktigt att klargora vad som géller. Nedan ser man att
LIS inte bara handlar elektronisk information.

Ledningssystemet handlar inte bara om regler och rutiner hur vi hanterar elektronisk
information. Regler och rutiner hur vi hanterar t.ex. dokument och muntlig
information ingar ocksa i LIS. Sammanstallningen av dessa regler och rutiner finns
i en amnesdatabas "V erksamhetsskydd” som de anstéllda kan soka i for information
och végledning.

4.3 Policydokument
Grundlaggande krav som LIS har pa informationssakerheten och de anstéllda inom
koncernen samt det externa samarbetspartnerna ar:

Alla medarbetare ska ha kunskap om och tillampa géllande foreskrifter samt
vara medvetna om det personliga ansvaret.

Informationssakerhetsfragor integreras i det vardagliga arbetet. Personal som
arbetar med sddan information som omfattas av sikerhetsskyddslagen ska
genomga sakerhetsprévning.

Informationssakerheten ska hdla lika god niva vid extern dkomst som vid
arbete inom myndigheten.

De ska finnas en definierad grundsdkerhetsniva for ala lokaler och
arbetsplatser.

Det ska finnas ett definierat grundskydd for information.

Tilldelning av behtrigheter ska ske 1 ett enhetligt administrerat
behorighetssystem. Behorigheter ska baseras pa personliga tjanstecertifikat och
definierad arbetsuppgifter.

Krav pa informationssikerhet ska behandlas som en integrerad del av
systemutvecklingss  och  systemforvaltningsprocesserna. Kontroll  av
kravuppfyllelse ska ske innan systemet tas i drift.

Det ska finnas en  kontinuitetsplan  for  koncerngemensamma
informationssystem. Planen ska regelbundet granskas och uppdateras.
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Efterlevnad av riktlinjer, anvisningar och rutinbeskrivningar ska granskas
genom aterkommande uppfoljning och kontroll.

Hé& har man angett sin viljeinriktning samt klart och tydligt skrivit ned de
grundléggande kraven man har pa det anstéllda och de externa samarbetspartnerna.
Allt enligt teorin, avsnitt 2.2.1

For vem

LIS vander sig till ala medarbetare inom koncernen och ala de som arbetar pa
uppdrag av koncernen. Systemet syftar till att fungera som stdd i arbetet for chefer,
medarbetare och systemégare/projektledare. Alla har ett gemensamt ansvar att
hantera information pa ett korrekt sitt. LIS & ett strukturerat sétt att sékerstélla
RSV-koncernens krav pa god informationssakerhet. Detta stammer bra 6verens med
teorin, se avsnitt 2.2.

Nytta

Storsta nyttan med LIS &r att alla regler och rutiner samlas pa ett stélle. En annan
vinst med LIS & att dla anstéllda far en gemensam helhetssyn pa hur de ska
bedriva sin verksamhet géllande informationssakerhet. Gemensamma begrepp har
skapats vilket gor att man pratar samma sprak och kan starta en diskussion om
normer for informationssakerhet pa arbetsplatsen. Enligt teorin & det nédvandigt att
samla allaregler och rutiner pa ett stélle. Se avsnitt 2.2.1.

Varfor

RSV LIS kom till efter det att man gélva uppmérksammat att de inte hanterade all
information rétt. De kénde att deras regler och rutiner inte hade hangt med i
samhdllsutvecklingen. Riksrevisionsverket och internrevisionerna konstaterade
ocksa att det fanns brister. RSV stér infor nya utmaningar med ett okat anvandande
av tex. Internet. Kraven fran deras uppdragsgivare & tydliga: information ska
hanteras pa ett sakert sétt. Allt enligt teorin, avsnitt 2.2.2.

Innehall
L edningssystemet omfattar elva nyckelomraden som riktar sig till olika magrupper:

1. Introduktion definierar bl.a. begreppet informationssakerhet och innebtrden av
LIS.

2. Informationssakerhetspolicyn & systemets “hjarta’ och innehdller de
grundlidgggande varderingarna for informationssakerhet. Malgruppen & ala
anstéllda och uppdragstagare.

3. Sakerhetsorganisationen beskriver hur sakerhetsarbetet i stort organiseras inom
RSV koncernen. Dessutom beskrivs vilket ansvar som fdljer med olika
befattningar. Den talar &ven om hur informationssakerhetsfragorna ska hanteras
vid kontrakt med utomstaende personer och organisationer. Malgrupperna ar
alaanstéllda.
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4. Klassificering och kontroll av informationstillgangar visar pa behovet av att
klassificera information och hdlla kontroll éver andra tillgangar. Den syftar till
att ge vagledning om hur hantering och klassificering ska utféras. Malgruppen
ar chefer och systemagare.

5. Personal och sikerhet tar upp vad man ska tanka pa vid rekrytering av
medarbetare och den anstélldes skyldigheter att bl.a. rapportera incidenter och
programfel. Magruppen &r alla medarbetare.

6. Fysiskt skydd av information beskriver hur lokaler och utrustning ska skyddas.
Héar beskrivs ocksa vad man ska ténka pa nar man hanterar information utanfor
den egna arbetsplatsen. Malgruppen &r chefer/lokalansvariga.

7. Styrning av kommunikation och drift — tekniskinfrastruktur beskriver bla IT-
sakerheten inom koncernen. Malgruppen & IT-avdelningens medarbetare,
chefer och systeméagare.

8. Tilldelning och uppféljning av  anvéndares behdrigheter eller
behdrighetsséttning behandlar fragor om behdrighetstilidelning och loggar.
Malgruppen &r chefer och alla medarbetare.

9. Systemutveckling och underhdl ror informationssakerheten i utvecklings- och
underhallsprocesserna. Malgruppen & systemégare, systemforvaltare och
projektledare.

10. Kontinuitets-, avbrott och katastrofplanering behandlar avbrott i IT-system och
hur vi ska agera vid andra avbrott tex vid brand eller Gversvdmning.
Malgruppen & systemagare och RSV IT.

11. Uppfdljning tar upp hur vi ska undvika att handla i strid mot lagar och andra
forfattningar, avtal och andra yttre sdkerhetskrav. Magruppen é&r
myndighetschefer och systemégare.

Detta stammer bra dverens med teorin, se avsnitt 2.2.2.

4.4 Riktlinjer

Riksskatteverket har utformat en lathund for informationssékerhet, dar malet ar att
skapa sakerhetsmedvetenhet hos det anstéllda. Eftersom RSV-koncernen hanterar
stora mangder information som & en strategisk viktig resurs och for att i
fortsdttningen ha samma fortroende fran omvérlden & det viktigt att informationen
som hanteras &r riktig och att den inte kommer obehdriga till del. Lathunden &r ett
utdrag ur RSV-koncernens ledningssystem for informationssdkerhet, RSV LIS
Lathunden riktar sig till alla medarbetare och innehdller ett antal regler och
riktlinjer som anstéllda kan folja for att behdlla en god informationssakerhet. Enligt
lathunden bygger en god informationssikerhet pa en aktiv medverkan av de
anstdlda. Lathunden &r tankt att bli ett bra hjdlpmedel i det dagliga arbetet. Detta
stdmmer med teorin som sager att det & viktigt att sétta upp riktlinjer, se
teoriavsnitt 2.3.
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4.5 Fallstudie

Vér fallstudie har bestéit av en intervju med sékerhetsansvarig pa Riksskatteverket
samt enkater. Vi delade ut 105 enkéter som fordelades pa de olika avdelningar
(ekonomi-, andys-, réttsenhet osv.) som finns pa skattekontoret i Luled
Anledningen till att titta pa flera avdelningar var att fa en bredare bild av |aget.

Respondenterna som svarat pa var enkdt & anvandare som jobbar med
personuppgifter och andra kansliga data. Av de 105 enkater som vi skickade ut fick
vi tillbaka 49 stycken, vilket ger en svarsfrekvens pa cirka 47 %.

4.5.1 Enkatundersokning
| detta avsnitt har vi gjort en sammanstdlining av varan enkatundersokning. Vi har
pa ett enkelt och Gverskadligt sitt ssmmanstalls svaren i tabellform nedan.

1. Mandler kvinna?

Man | Kvinna
18 31

2. Din alder

16-24| 25-35| 36-45| 46-55| 56-
1 7 6 20 |15

3. Vad har du for anstéllning?

Tillsvidare anstéllning | Vikarie | Timanstalld
49

4. Har du chefsbefattning?

Ja] N
4] 45

5. Medelvarde anstdllningsar: 22,5

6. Har du ngot intresse av datorer?

Mycket intresserad | Intresserad | Lite intresserad | Inte alls intresserad
5 28 16

7. Har du ndgon dator hemma?

Ja[Ne
44 5

8. Hur oftaanvénder du din dator hemma?
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Varje dag| Nagon gang i veckan| Nagon gang i man| Nastan aldrig| aldrig
14 17 11 2

Utbildningsfragor

9. Tar du paegen hand del av nagon information rorande informationssakerhet?

Ja[Ne
34| 15

10. Har din yrkesuthildning gett dig nagon utbildning/information i
informationssakerhet?

Ja[Nd [ Vet g
28/ 18| 3

11. Har du deltagit i annan uthildning dar informationssakerhet har ingétt?
Exempelvis p& annan arbetsplats (utanfor RSV), annan utbildning eller
studiecirkel.

Ja|Ne [ Vet g
937 3

12. Har RSV gett dig uthbildning i informationssakerhet?

Ja[Nd [ Vet g
379 | 3

13. Hur ofta far du utbildning i informationssakerhet?

1 gang i manaden| 1 gang per kvartal| 1 gang per & | Aldrig | Annat alt.
12 12 25

14. Om du fatt ndgon utbildning géllande informationssakerhet, beskriv i vilken
form denna gavs? Exempelvis kurs, litteratur for gavstudier eller webbaserad
information.

Litteratur | Kurs| Information| Forelasning | Webb | bortfall
5 18 5 3 13 5

15. Om du har mottagit ndgon utbildning ingick det ndgon skriftlig information av
det som du fick laradig? (Nagot som du fick behdlla)

Ja |N¢g | Bortfall
32| 10 7
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16. Om utbildning inte skett, har du da fatt annan information i
informationssékerhet? Tex muntligt, dokument eller broschyr.

Ja[Ng
21| 3

17. Har det skett nagon kontroll av vad ni anstdlla kan rérande
informationssékerhet?

Ja] Neg
2| 47

18. Anser du att du behdver mer utbildning i informationssékerhet?

Ja[Ne
25| 24

19. Hur ofta bestker du RSV:s egen hemsida géllande | T-sékerhet?

Dagligen| En gang i veckan

En gang i manaden|Aldrig

2

1

15

31

Fragor om Policy

20. Har du nagot intresse av informationssakerhet?

Mycket intresserad

Intresserad

Lite intresserad

Inte alls intresserad

3

24

21

1

21. Kénner du till om det finns nagon 1 T-sakerhetspolicy pa RSV?

Ja[N& | Vet g
41| 4

22. Har du last IT-sakerhetspolicyn eller pa annat sétt tagit del av den?

Ja[Ng [ Vet g
37/10| 2

23. Har du tillgang till nagot exemplar av | T-sakerhetspolicyn?

Ja[Ng [ Vet g
29|14 6
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24. Tycker du att I T-sakerhetspolicyn &r 14tt att forsta och tatill sig?

Mycket Léatt| Varken |étt eller Svart | Mycket Tveksam, vet €, minns
| &tt svart svart g

1 7 23 1 17

25. Tycker du att din sektiong/enhetschef har gjort tillrackligt for att géradig
medveten om att RSV har en I T-s8kerhetspolicy?

Ja | Ng | Bortfall
25| 22 2

26. Har ni nagon ansvarig pa din sektion/enhet som ser till att
informationssakerhetspolicyn foljs?

Ja|Ngj| Vet g
8|14 | 27

27. Kénner du till om RSV har nagra riktlinjer som ni ska folja for att kunna uppna
malen i 1 T-sakerhetspolicyn?

Ja[Nd | Vet g
21| 5 | 23

28. Har du last dessariktlinjer eller pa annat sétt tagit del av dem?

Ja[Nd [ Vet g
1517 | 17

Sakerhetsmedvetande fragor

29. Kanner du till din arbetsplats regler som gdler ndr man [amnar sin dator
obevakad?

Ja[N& | Vet g
47 2

30. Hur ofta bor du logga ut ndr du lamnar din dator obevakad?

Alltid | Ofta| Sallan| Aldrig
47 1 1

9. Hur ofta bor du andra ditt 16senord?

Engang i Varannan Engangi Varannan En gang per
veckan vecka manaden manad ar

1 2 8 37 1

10. Medelvarde antal tecken: 6
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33. Kénner du till hur ett sakert |6senord bor vara utformat?

Ja[Ne
30] 19

34. Ar det okej att lamna ut sitt |6senord till en kollega?

Ja] Ngj[ Ibland
147 1

35. Ifall du svarat ja paforegdende fraga, byter du da lésenord efterdt?

Ja] Nej
1

36. Later du andra anvanda en dator som du loggat in pa?

Ja| Ja, men baradajag & med| Ibland | Ngj aldrig
3 27 2 17

37. Har du tillgang till Internet pa jobbet?

Ja[Ng
48] 1

38. Ar det okej att ladda ner program fran Internet?

Ja[Neg [ Ibland
2142 5

39. Har du n&gon gang anvant disketter hemifran pa jobbet?

Ja] N
8| 41

40. Om du missténker brott eller brister gdllande din arbetsplats sékerhetsregler vet
du da vem du skall vanda dig till?

Ja[Ng
41 8

41. Har du fatt information om vad du skall gora vid upptéckt av virus pa din dator?

Ja[Ng [ Vet g
4 1] 4




42. Anvander du e-post pa jobbet?

Ja[Ne
45| 4

43. Kanner du till om det finns ndgra regler gédllande e-post?

Ja[Ng
2|7

44. Né&r du skickar e-post, vem kan l&sa den forutom du gélv?

Mottagare

Mottagare och systemansvarig

Allamed tillgang till RSV:s datorsystem

Vet g

8

31

3

45. Brukar du anvéanda e-posten for att skicka/ta emot privata meddelanden?

Ja[Ng
23] 26

46. Har du ndgon gang Oppnat e-post nér du varit osaker vem avsandaren var?

Ja[Ng
13| 36

47. Hur mycket loggas (kan sparas) av det som du gor pa datorn?

Allt | En del

Ingenting| Vet g

43 2

4

4.5.2 Sammanstéallning av enkatundersékning

Bakgrundsfragor
Vi anser att det underldttar att ta till sig information om datasékerhet ifall
anvandaren har ett intresse av datorer. Majoriteten av respondenterna & intresserade
eller mycket intresserade av datorer och har en dator hemma som de anvéander minst
en gang i veckan.

Utbildning

De flesta som har svarat pa enkéten, 2/3, tar pa egen hand del av information om
informationssakerhet. Magjoriteten har fétt utbildning av skattemyndigheten
angdende datasikerhet och lite mer an héften har fatt utbildning &en pa annan
arbetsplats. Det &r lite svart att ange hur ofta de far utbildning eftersom 12 personer
svarat at de far utbildning i datasskerhet en gang per & och 12 anger adrig.
Déaremot har 25 personer angett annat alternativ. De flesta har gatt kursi amnet och
en hel del har tagit del genom webbaserad information.
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Bland de som inte fatt nagon utbildning sd har majoriteten fatt ta del av information
om datasakerhet. Daremot & det bara 2 av 47 som svarat Ja pa frdgan om det sker
nagon kontroll om vad de anstéllda kan rorande informationssakerhet. Till sist anser
cirka 51 % att de behtver mer utbildning om dmnet.

Fragor om policy

De flesta & intresserade av informationssdkerhet och kanner aven till att RSV har
en informationssékerhetspolicy. Samma sak géler aven att de flesta last om
informationssakerhetspolicyn och har dven tillgang till den.

Informationssakerhetspolicyn &r varken latt eller svar att forsta. Néra hélften anser
att enhetscheferna inte gor tillrackligt for att goéra de anstdllda medvetna om att det
finns en informationssakerhetspolicy och de flesta svarar Ngj eller Vet g pa fragan
om de har nagon ansvarig som ser till att policyn foljs. Mer & 50 % kanner inte till
om RSV har négra riktlinjer for att uppna malen i policyn och 2/3 har inte |&st dessa
riktlinjer.

Fragor om sakerhetsmedvetande

Alla utom 2 personer kénner till arbetsplatsens regler om vad som géller né&r man
[&amnar datorn obevakad och samma antal (47 stycken) anser att man alltid bor
logga ut né&r man l[amnar datorn obevakad.

En majoritet byter I6senord varannan manad och medelvardet for antal tecken i
|6senordet &r 6 stycken. Mer an hélften anser att de kénner till hur man bér utforma
ett korrekt |6senord. 47 personer anser att man inte bor [amna ut sitt |6senord till en
kollega. Den som svarat Ja pa den fragan anger att han byter |6senord efterét.

De flesta sitter bredvid om de lanar ut datorn dar de & inloggad till en kollega.
Endast en av respondenterna har inte tillgang till Internet och majoriteten anser att
man inte bor ladda hem program fran Internet.

Disketter fran hemmet anvands inte av de flesta, och en del kanner till att man bor
virus kontrollera disketten innan den placeras i jobbdatorn. Majoriteten vet vad som
gdller vid misstanke om brott eller vid upptéckt av virus.

Merparten anvander epost pa jobbet och kanner aven till att det finns regler
gédllande e-post. Mottagare och systemansvarig & de personalen tror kan |&sa e-post
som skickas och narmare hélften skickar privata e-postmeddelanden. De flesta har
inte Oppnat e-post som de inte vetat vem avsandaren varit och 43 stycken anser att
allt de gor pa datorn kan sparas.

4.6 Intervju

FOr varan undersokning har vi genomfort en interviu med sékerhetsansvarig for
Luledregionen. Vi ville skaffa lite bakgrund for varan fortsatta undersdkning och
hora vad en anstalld pa en hogre position med ansvar for sakerheten tycker om deras
informationssakerhetspolicy.

Han beréttade att det som géller policyn sker ofta pa koncernniva och att de har
négonting som kallas LIS som & ett ledningssystem for informationssakerhet.
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Bedut om LIS togs juni 2001 att det skulle inforas i hela koncernen och det var sa
att saga det réttsnoret som man foljer gallande informationssakerhet.

Respondenten beréttade att hela LIS finns dokumenterat men att det dven finns pa
det interna natet som riksskatteverkat har. Dar kan alla anstdllda ga in och &sa och
vad som gdller.

Respondenten sager att LIS & framarbetad fran en internationell standard som &r en
engelsk forebild i omrédet. Det Riksskatteverket har gjort &r att man har tagit denna
standard och anpassat den till koncernen. Mycket av det i LIS har béring pa
informationssakerhetsfragor och yttrar sig till ansvariga i koncernen hur det har
ansvar som systemégare och forvatningsansvarig.

Pa fragan om hur det & med uppdatering svarar respondenten att det & hogre upp
man har ansvar for att se till att LIS & uppdaterat. RSV LIS ingér i den koncern
Overgripande amnesdatabasen och databasskydd som tar upp hela
sakerhetskonceptet for RSV koncernen. Men LIS & som sagt ganska nytt och det
togs bedut 2001 om inférandet och 2002 & det implementerat. De flesta i
koncernen har genomgéit en utbildning i LIS plus at man har gjort en
handlingsplan for informationssakerhet.

Han berdttar vidare att det finns ett utbildningsmaterial och né&r det géller
handlingsplanen &r det en enklare typ av riskanalys. Den innebdr man sétter sig helt
enkelt ner och ser vilka brister som finns och forsoker plocka ut de fyra viktigaste,
sen tas det fram ansvariga och skriver ned datum och kor efter det. Riskanalysen
kommer arligen att goras for att ha aktuella handlingsplaner En kontinuerlig
uppfoljning av verksamheten gérsoch LIS & en integrerad del av verksamheten och
kommer att féljas upp vid internkontroller.

Vidare beréttar han att han tror att RSV koncernen ligger i framkanten da det géler
informationssakerhet och att han inte kanner till ndgot foretag med en sa fastdagen
policy. Han tror &ven att deras ledningssystem for informationssakerhet ligger i
tiden.

Respondenten beréttar att vid framtagandet av LIS var det en projektgrupp dér han
bland annat var med som arbetade fram LIS. Respondenten var §év med och tog
fram utbildningsmaterialet som anvands i koncernen for att utbilda de anstéllda.

Respondenten sager att grundstenarna & att informationen & korrekt och
fullstandig, finns tillganglig vid behov, & skyddad mot obehorig atkomst och kan
sparas och aterskapas. De tre forsta tog de direkt fran den engelska upplagan av
standarden de f6ljt och den fjérde har tillkommit.

Vi fick &ven reda pa att grunden till att var bland annat att koncernen blev féremal
for en internrevision som var kritisk i vissa avseenden, bland annat hur de hanterat
datasystemen och att det dels skett olyckor med l&ckage av information.

Pa fragan om de har haft nagot |ackage efter inforandet av LIS svarar respondenten

att det vet de inte fast i Stockholm hade de en medarbetare som rent brottsligt 1&ckte
information. Men det han ville komma fram till var att de kunde ha lappat, lagat och
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fixat det med behdrigheter osv. men det var att ta ett samlat kardinalgrepp om
verksamheten och det var ju det vagvalet de gjorde och det &r ju pa forekommen
anledning.

Vidare sa respondenten att det finns register Gver programvaror som organisationen
har licenser for men att skots centralt av I T-avdelningen i Stockholm.

En av grundbultarna i systemet & behdrighetssystemet som & kopplat till
arbetsuppgifterna och vid byte av arbetsuppgifter eler tillfaliga arbetsuppgifter
eller byte av anstéllningsposition ska behorigheten anpassas till situationen. Vidare
sa han att allt som kérsi koncernens datasystem loggas.
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5 Analys

N&r vi gort var analys har vi utgdtt ifran varan enkétundersokning. | analysen
kommer vi att titta pA och analysera de fragor som vi anser & relevanta och mest
intressanta for var fallstudie. En del frégor fran vér enkét har inte gétt att dra ndgra
slutsatser ifrén och dessa fragor har vi darfor inte tagit med i detta avsnitt. Exempel
pa sadana frégor har varit kon, dder, typ av anstdlining och anstdllningsar. Vi har
inte kunnat se nagon indelning pa svaren utifran dessa olika grupper. Vi ville med
dessa grupper se om vi kunde sarskilja nagra tendenser nér det géaller medvetandet
om informationssékerhet och hur mycket man kan om policy. Vi har inte funnit att
det finns nagra direkta slutsatser som kan sigas ha att gora med ovanstdende

grupper.

Eftersom vér forskningsfraga ar att understka hur informationssakerhetspolicyn
efterlevs i enorganisation?’ och eftersom vart syfte ar att visa pa eventuella brister
med informationssékerhetspolicyn och sékerhetsmedvetenheten hos de anstélda,
kommer vi att analysera vad de anstéllda kan om policy och vad de har for
sékerhetsmedvetande nér det géller datasdkerhet. Olika element som &r intressanta
att titta pa for att anaysera detta kan vara eventuell tidigare utbildning hos den
anstéllde eller dennes intresse for informationssakerhet.

Av de cirka 100 enkéter som vi lamnade ut fick vi tillbaka 49 stycken. Detta beror
pa att det var under en tid som riksskatteverket har en tung arbetsborda och tiden for
inldmnandet var begransad till ett par dagar.

5.1 Analys av enkat

Den anstalldes intresse for datorer

Fréga 6. Har du nagot intresse av datorer?

Mycket intresserad | Intresserad | Lite intresserad | Inte alls intresserad
10% 57% 33%

Figur 3
En klar majoritet av de anstallda pa Riksskatteverket &r intresserade eller mycket

intresserade av datorer. Enligt teorin 2.6, har géalvstudier betydelse for hur pass
mycket den anstéllde tar till sig géllande informationssakerhet.

Fréga 8. Hur ofta anvander du din dator hemma?

Varje dag| Nagon gang i veckan| Nagon gang i man| Nastan aldrig | Aldrig

29% 35% 22% 4%

Figur 4

Av de tillfragade &r det 29 % som anvander datorn varje dag i hemmet. Enligt teorin
2.6, har gélvstudier betydelse.
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Analys angaende utbildning

Fraiga 9. Tar du pa egen hand del av ndgon information rorande
informationssékerhet?

Ja | Ne
69%] 31%

Figur 5

En majoritet siger att de pd egen hand tar del av information angdende
informationssékerhet. Enligt teorin avsnitt 2.6, ar det viktigt att ha en organisation
som formedlar information rérande sakerhet till de anstéllda.

Fréaga 10. Har din yrkesutbildning gett dig ndgon utbildning/information i
informationssakerhet?

Ja | Ng |Vet g
57%]| 38%] 5%

Figur 6
57 % av de anstdllda har i sin yrkesutbildning fatt uthildning i informationssakerhet.

Vi har sett en tendens till att dessa personer har ett hdgre sakerhetsmedvetande an
de som inte har denna utbildning.

Fraga 12. Har SKM gett dig utbildning i informationssakerhet?

Ja [Ng [Vet g
76%] 18%| 6%

Figur 7

Har sager 76 % att de fatt uthildning i informationssakerhet och 18 % att de inte har
fatt det. Att det & sa manga som inte sager sig fatt utbildning &r lite mérkligt da ala
enligt ledningen ska ha fatt utbildning i informationssékerhet. En forklaring kan

vara att dessa personer har varit franvarande vid utbildning men det har vi inte
nagot belagg for.

Fréga 13. Hur ofta far du uthildning i informationssakerhet?

1 gang i manaden| 1 gang per kvartal| 1 gang per ar | Aldrig | Annat alt.
24% 24% 52%

Figur 8



Aven nar det géler frekvens av uthildning finns det en grupp (24 %) som aldrig
sager sig ha fétt utbildning i informationssakerhet.

Fraga 16. Om utbildning inte skett, har du da fét annan information i
informationssékerhet? Tex. Dokument eller broschyr.

Ja_ | Nej
43%| 6%

Figur 9

21 stycken (43 %) sager att de har fétt information i annan form &n utbildning i
informationssakerhet. Detta kan vara en forklaring till de som i frdga 12 och 13
aldrig sager sig ha fétt utbildning.

Fréga 17. Har det skett ndgon kontroll av vad ni anstdlla kan rérande
informationssakerhet?

Ja[Ng
4%] 96%

Figur 10

Hela 96 % sager att de inte har skett nagon kontroll av vad de anstdllda kan rérande
informationssékerhet. Enligt teorin &r detta mindre bra eftersom Riksskatteverket
har lagt ner resurser och har en va utarbetad policy. Det & viktigt att gbra en
uppfdljning for att som om policyn efterlevs. Se teoriavsnittet 2.5.

Analys av fragor rérande policy

Fréga 21. Kanner du till om det finns nagon I T-sékerhetspolicy pa RSV ?

Ja | Ng| Vet g
90%| 2%| 8%

Figur 11

Nastan samtliga tillfragade kéanner till att Riksskatteverket har en |IT-
sakerhetspolicy. Detta & mycket bra da ett av malen med RSV:s policy &r att ala
ska kanna till den. Aven teorin siger att en policy & nédgot som berér samtliga
anstélldai en organisation och att de bér kannartill den. Se teoriavsnitt 2.2.

Fréga 22. Har du last I T-sékerhetspolicyn eller pa annat sétt tagit del av den?

Ja_ |Ng |Vet g
76%q| 20%] 4%
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Figur 12
20 % har inte last 1 T-sakerhetspolicyn. Det & en ndgot hog siffra da man inte enbart

bor kannartill att policyn finns utan salvklart bor man &ven veta vad som stér i den.
Se teoriavsnitt 2.2.1.

Fraga 23. Har du tillgang till ngot exemplar av | T-sakerhetspolicyn?

Ja | Ng [Vet g
59% | 29%| 12%

Figur 13

29 % har inte nagot exemplar av 1 T-sakerhetspolicyn och 12 % vet inte om de har
det. Detta & sammantaget en for hog siffra, fler borde veta var de har IT-
saékerhetspolicyn for att kunna ta fram den och ldsa vid oklarheter. Se teoriavsnitt
2.2.1.

Fréga 26 Har ni ndgon ansvarig pa din sektioenhet som ser till att
informationssékerhetspolicyn foljs?

Ja [Ng |[Vet g
16%| 29%| 55%

Figur 14

Bara 16% har ndgon ansvarig pa sin avdelning som ser till att
informationssékerhetspolicyn féljs. Enligt Statskontoret (1997) ska man i
organisationen ha tagit upp hur ansvaret ska se ut och se till sa detta foljs. Se
teoriavsnitt 2.2.1

Fréga 27. Kénner du till om RSV har nagra riktlinjer som ni ska folja for att kunna
uppna malen i 1 T-sakerhetspolicyn?

Ja | Ng |Vet g
43%| 10% | 47%

Figur 15

Mer an hdften av detillfragade kanner inte till om det finns nagrariktlinjer att félja
for att kunna uppna mden i 1T-sakerhetspolicyn. Eftersom riktlinjerna &r ett viktigt
stod for att uppna malen bor organisationen se till att fler kanner till riktlinjerna, se
teoriavsnitt 2.3.
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Fréga 28. Har du |&st dessariktlinjer eller pd annat sétt tagit del av dem?

Ja | Ng [Vet g
30%| 35%)] 35%

Figur 16

En klar mgoritet (70 %) har inte last eller vet inte om de last dessa riktlinjer.
Eftersom syftet med riktlinjerna & att upprétthalla den sakerhetsniva ledningen har
bestdmt, &r det viktigt att medarbetarna inom organisationen har 1ast riktlinjerna, se
teoriavsnitt 2.3.1.

Sékerhetsmedvetande

Fraga 29. Kanner du till din arbetsplats regler som géler né&r man lamnar sin dator
obevakad?

Ja Nej Vet g
96% 4%
Figur 17

De flesta pa SKM kanner till de regler som finns nar det géller att 1amna sin dator
obevakad. Se teoriavsnitt 2.3.

Fréga 31. Hur ofta bor du andra ditt 16senord?

Engadngiveck | Varannanveck | Engangi man | Varannan man | Engang &

2% 4% 16% 76% 2%

Figur 18

Riksskatteverket har en faststdlld tidsperiod da det galler andring av |6senord. Dar
varannan manad mest stamde 6verens med deras rekommendationer. Tre tredjedelar
kande till detta men det & daligt att de andrainte gor det. Det skots automatiskt dvs.
datorn sager till nar |6senordet ska andras och att de inte da téanker pa det speciellt.

Fraga 32. Medelvéarde antal tecken: 6
Losenord pa 6 tecken verkar gélla pd RSV men i enkéten var det nagra erskilda
svar som ville ha4:a och vissa upp till 8:a. 6 var dock det som majoriteten svarade.

Enligt teorin ska man ha minst 6 tecken i ett |6senord, se teoriavsnitt 2.4.4.

Fréga 33. Kanner du till hur ett sakert 16senord bor vara utformat?

Ja_ | N
61% 39%




Figur 19

Inte bra att man inte kanner till hur ett [6senord bor vara utformat. Det & enkelt for
négon att knéacka ett 16senord om det inte & ordenligt. Anvandaren ska Sitta ett
|6senord som &r svart att lista ut for obehdrig, se teoriavsnitt 2.4.4. Hela 39 % vet
inte hur det ska se ut.

Fréga 34. Ar det okej att |amna ut sitt [6senord till en kollega?

Ja[Ng |Ibland
2% 96%]| 2%

Figur 20

Det & adrig okg att [amna ut Sitt 16senord. Men ibland tycker man nog som
anstélld att det & nddvandigt. 96 % vet dock att det inte & okej. Ett konto med ett
|6senord & en personlig egendom och darfér ska en anvandare aldrig 1&mna ut sitt
|6senord, se teoriavsnitt 2.4.4.

Fréga 35. Ifall du svarat ja pa foregaende fraga, byter du da |6senord efterdt?

Ja |Ng
2%

Figur 21

2 % av de som lanar ut sitt I6senord byter anvandarnamn och det & bra men 2 %
gor det inte. Har man da otur kan deras dator bli utnyttjad av nagon annan tex.
Nagot olagligt, se teoriavsnitt 2.4.4.

Fréga 38. Ar det okgj att ladda ner program frén Internet?

Ja[Ng |Ibland
4% 86%]| 10%

Figur 22

Relativt manga tror att det & okej att ladda ned program fran Internet. 86 % vet
dock att det inte & okej. En risk med att ladda ner program fran Internet ar
virusrisken, se teoriavsnitt 2.4.4.



Fraga 39. Har du ndgon gang anvant disketter hemifran pa jobbet?

Ja [Neg
16%] 84%

Figur 23

Virusrisk finns med att anvanda disketter hemifran. Men hela 16 % svarar att de
brukar anvanda disketter hemifran. En hade dock skrivit att han viruskontrollerade
disketten fére. Men det & dock ingen garanti for att den & virusfri. Virusprogram
och version spelar stor roll for att inte ndgot virus ska missas. Se teorins avsnitt
244,

Fraiga 40. Om du misstéanker brott eller brister gallande din arbetsplats
sakerhetsregler vet du d& vem du skall vanda dig till?

Ja | N
84%)| 16%

Figur 24

De flesta vet till vem de ska vanda sig. 16% vet dock inte vem man ska vanda sig
till vid bekymmer. Enligt teorin ska det finnas personer med ansvar for
informationssdkerheten och alla bor kanna till vilka dessa personer ar. Se
teoriavsnitt 2.2.2.

Fréga 41. Har du fatt information om vad du skall gora vid upptéckt av virus pa din
dator?

Ja | Ng| Vet g
90%| 2%| 8%

Figur 25

9 av 10 vet vad de ska gora om de fér virus. Det &r viktigt att sa fort som mgjligt fa
reda pa virus som kommit in i systemet for att minska skadorna och darfor ar det av
stor betydelse att anvandaren vet hur han ska agera och vem han ska véanda sig till.
Seteoriavsnitt 2.2.2.

Fréga43. Kanner du till om det finns ndgra regler géllande e-post?

Ja_ | Nej
86%| 14%

Figur 26



Manga kanner till reglerna, ndrmare bestamt 86 %. De Gvriga maste man se till att
informera. Det & viktigt att kunna regler gallande epost da virusrisken ar stor
gédllande e-post. Se teoriavsnitt 2.4.4.

Fréga 45. Brukar du anvanda e-posten for att skickalta emot privata meddelanden?

Ja | Ng
47%) 53%

Figur 27

Detta star klart och tydligt i policyn att eposten ska anvandas for att skicka
meddelanden géllande jobbet och inga privata meddelanden ska skickas. Nastan
halften brukar anda skicka privata meddelanden. Det innebér att manga av de som
kénner till reglernainte bryr ssig om dem. Se teoriavsnitt 2.4.4.

Fréga 46. Har du nagon gang Oppnat e-post nédr du varit osaker vem avsandaren var?

Ja | Ne
27%] 73%

Figur 28

Det stér klart och tydligt i policyn att man inte ska Oppna okand e-post. Virusrisken
ar stor, se teoriavsnitt 2.4.4. Nastan en tredjedel bryter mot dessaregler.

Fraga 47. Hur mycket loggas (kan sparas) av det som du gor pa datorn?

Allt | Endel [ Ingenting| Vet g
88%| 4% 8%

Figur 29
Allt loggas i koncernens system och det & gdavklart att det loggas i ett system som

maste vara sakert. Sparbarhet &r ett viktigt krav som ska stéllas pa ett sakert system,
se teoriavsnitt 2.4.3. Om nagot hander maste det ga att spara handel sen.
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6 Slutsatser och avslutande diskussion

6.1 Slutsats

Syftet i vdran repport var at visa pa eventuella brisser med
informationssakerhetspolicyn och sakerhetsmedvetenheten hos de anstéllda.

Det vi kunnat se & att LIS verkar vara ett lyckat projekt, de anstéllda &r
sakerhetsmedvetna 6verlag men bryter mot vissa regler. Vi tycker anda att de pa
Riksskatteverket har kommit langt i deras sikerhetstankande. Fortsétter de bara och
ser till att folja upp och uppdatera eftersom forutséttningarna forandras kommer
riksskatteverket att ha en hog sdkerhet inom organisationen. Det viktiga &r att
fortsétta utbilda och géra personalen medveten om ansvaret som aven finns hos
dem.

Riksskatteverket ska inte kdnna sig ndjd med det som finns utan hela tiden utveckla
LIS inom organisationen och i samma takt som organisationens utveckling. Teorin
séger att det ar viktigt att klart och tydligt visa for personalen vad som géller redan
fran borjan och betydelsen av en hdg informationssikerhet och gora de anstédllda
medvetna om kraven och reglerna som finns. PA RSV har man tagit ett krafttag
géllande informationssékerheten och klart och tydligt visat vad ledning vill gora och
att det & viktigt med en god sékerhet nom koncernen. Enligt respondenten vid
intervjun var det ett vagval man var tvungen att gora for att fa ett tillfredstallande
resultat. Det finns dock négra brister som vi ser det och &en saker som & bra.
Nedan har vi skrivit upp det mest relevanta sakerna, forst brister som vi ser det och
sen saker som &r braenligt oss.

Det & en femtedel som inte last informationssakerhetspolicyn. Det & en nagot hog
siffra da man inte enbart bor kannatill att policyn finns utan salvklart bor man &ven
veta vad som st&r i den. Samma sak géler de som inte vet ifal de har nagot
exemplar av informationssékerhetspolicyn. Detta & sammantaget en for hog siffra,
fler borde veta var de har informationssékerhetspolicyn for att kunna ta fram den
och l&ésa vid oklarheter.

Bara ndgra fa kanner till att de har nagon ansvarig pa sin avdelning som ser till att
informationssakerhetspolicyn foljs. Enligt teorin ska man i organisationen ha tagit
upp hur ansvaret ska se ut och setill att detta fdljs.

Mer an halften av de tillfragade kanner inte till om det finns nagra riktlinjer att folja
for att kunna uppna mden i informationssakerhetssakerhetspolicyn. Eftersom
riktlinjerna &r ett viktigt stod for att uppna malen bor organisationen se till att fler
kanner till riktlinjerna.

En klar majoritet har inte 1&st eller vet inte om de |&st dessa riktlinjer. Eftersom
syftet med riktlinjerna &r att upprétthalla den sakerhetsniva ledningen har bestamt,
ar det viktigt att medarbetarna inom organisationen har last riktlinjerna.

Det & inte bra att de anstéllda inte kénner till hur ett |6senord bor vara utformat.

Det &r enkelt for ndgon att knacka ett [6senord om det inte & ordenligt. Anvandaren
ska sétta ett 16senord som &r svart att lista ut for obehtrig. Nastan héften vet inte
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hur det ska se ut. Men de verkar forsta att man inte ska ha sitt namn, personnummer
eller liknande i alafall.

Mer an hélften &r villiga att 1ana ut sin dator da de stér vid sidan om. Oftast handlar
det d& om att de behover Hap med ndgot tror vi. Att de anstéllda lanar ut sin dator
utan att ha uppsikt 6ver den &r inte bra. Precis som att |ana ut |6senordet, om de har
otur kan datorn anvandastill olagligheter eller annat som den inte far anvandastill.

Det star klart och tydligt i policyn att e-posten ska anvandas for att skicka
meddelanden gédllande jobbet och inga privata meddelanden ska skickas. Nastan
halften brukar anda skicka privata meddelanden. Det innebar att manga av dem som
kanner till reglernainte bryr sig om dem. Det stér dven klart och tydligt i policyn att
man inte ska Oppna okéand e-post. Virusrisken &r stor. Nastan en tredjedel bryter mot
dessaregler.

Halften tycker att de har fétt for lite utbildning gallande informationssakerheten och
detta tycker vi att riksskatteverket behtver gora nagonting a. Det har inte heller
skett ndgon kontroll av vad de anstdllda kan rorande informationssakerheten. Men
det kan bero pa att LIS & sa pass nytt att man inte har hunnit med att kolla det an.
Det ar viktigt att gora en uppfoljning for att se som om policyn efterlevs.

Nastan samtliga tillfrAgade kanner till att Riksskatteverket har en
informationssakerhetspolicy. Detta & mycket bra da ett av mdlen med RSV:s policy
ar att alla ska kanna till den. Aven teorin siger att en policy & négot som beror
samtliga anstéllda i en organisation och att de bor kanna till den. Aven en klar
majoritet siger att de pa egen hand tar del av information angdende
informationssakerhet. Detta anser vi tyder pa at Riksskatteverket har en
organisation som formedlar information rérande sékerhet till de anstéllda.

Riksskatteverket har en faststélld tidsperiod da det galler andring av |6senord. Dér
varannan manad mest stdmde Overens med deras rekommendationer. Tva
tredjedelar kande till detta men det & daligt att de andrainte gor det. Kan ténkas att
det skoéts automatiskt dvs. att datorn sager till nér |6senordet ska @ndras och att man
inte da tanker pa det speciellt.

Det & adrig okg att [amna ut gtt l6senord. Men ibland tycker man nog som
anstélld att det & nodvandigt. De flesta k&nner dock till att det inte & okej. Fast
egentligen ska dla veta att det inte & okg. Ett konto med ett l6senord & en
personlig egendom och darfér ska en anvandare aldrig lamna ut sitt |6senord.

De angtdllda vet vad de ska gora om de far virus. Det &r viktigt att sa fort som
mojligt fa reda pa det for att minska skadorna och darfor ar det av stor betydelse att
anvandaren vet hur han ska agera och vem han ska vanda sig till.

Héften av de anstdlda har i sin  yrkesutbildning fétt utbildning i
informationssdkerhet. Vi har sett en tendens till att dessa personer har ett hdgre
sékerhetsmedvetande &n de som inte har denna utbildning.



6.2 Arlighet och kritisk distans

Nér det gdler arlighet och kritisk distans finns det ett par punkter som vi tycker &r
vart att tanka pa nar man laser denna rapport. N&r vi har tittat pa vad de anstéllda
kénner till om sin informationssakerhetspolicy och vad de har for
sékerhetsmedvetande ska man ha klart for sig att det ar relativt kort tid mellan
implementering och var undersokning. Denna tid & cirka ett ar. Detta kan ha
betydelse for resultatet av var enkatundersokning.

Nér vi genomforde enkatunderstkningen var det cirka halften av de tillfragade som
svarade pd undersokningen. Aven detta kan ha betydelse for resultatet av
undersokningen. Hade tex den andra halvan som inte svarade pa undersokningen
svarat, kan resultatet sett annorlunda ut. Att endast héften av de tillfragade svarade
pa enkatundersokningen beror sannolikt pa att tiden for inlamnandet var begréansad
till ett par dagar och att tiden for denna inlamning |&g under en tidsperiod da de
anstéllda hade en stor arbetsborda i sina respektive arbeten.

6.3 Avslutande diskussion

De anstalldas kunskaper kan l&tt tas for givna inom det omréde de arbetar med. Ny
teknik infors och nya sétt att utféra de gamla, vilket gor att arbetsgivaren glémmer
att utbilda personalen i informationssékerhet. Samtidigt med ny teknik och nya sétt
att utfora arbetsuppgifterna kommer aven nya risker och hot.

Organisationen hanterar kandlig information och da & det viktigt att den har en
informationssakerhetspolicy med mal for att gora de anstéllda siakerhetsmedvetna.
Anstallda inom organisationen kan sjidvatadel av viljan och de mal som ledningen
satt upp och sedan kunna stdlla egna krav pa att de far utbildning i
informationssékerhet.

Att utbilda anvandarna och se till att de foljer sin informationssakerhetspolicy ser vi
som den kanske viktigaste delen for att fa en hog informationssikerhet.
Organisationen har en stark tro till tekniska sdkerhetslGsningar och tar for givet att
anvandarna gédva tar del av och fdljer de policys och riktlinjer som géller inom
organisationen. Vi menar att organisationens skydd inte & starkare an dess svagaste
lank och darfor & det vadigt viktigt arbeta efter och uppfylla de krav och ma som
finns i informati onssdkerhetspolicyn. Foljer medarbetarna sin
informationssakerhetspolicy finns det enligt oss bra mdjligheter att fa en hog
informationssékerhet.

6.4 Forslag till fortsatt forskning

Vi har i denna undersokning fokuserat pa hur en informationssakerhetspolicy
efterlevs i en organisation. |nformationssakerhetspolicyn i den organisation vi
undersokte var nyligen implementerad och ett fordag till fortsatt forskning ar darfor
att géra om denna undersokning vid ett senare tillfélle.
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Bilaga A: Enkéatundersdkning

Bakgrundfragor

1. ? Man ? Kvinna

2. Dinader
? 16-24 ? 25-35 ? 36-45
? 46-55 ? 56-

3. Vad har du for anstdIning?
? Tillsvidare anstdlIning ? Vikarie  ? Timanstald

4.  Har du chefsbefattning?

? Ja ? Ngj
5. Anstdlningstid pa organisationen? ar.
6. Har dunagot intresse av datorer?
? Mycket intresserad ? Intresserad
? Lite intresserad ? Inte als intresserad
7. Har du négon dator hemma?
? Ja ? Ngj
8.  Hur oftaanvander du din dator hemma?
? Varje dag ? N&gon gang i veckan
? N&gon gang i manaden ? Néstan aldrig

? Aldrig

Utbildningsfragor

Med informationssakerhet sa menar vi hantering av kanslig information i
datormiljo, exempelvis personuppgifter eller journaler mm.

9. Tar du paegen hand del av nagon information rérande informationssékerhet?

?Ja
? Ng
Om JaHur?
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Har din yrkesuthildning gett dig ndgon utbildning/information i
informationssékerhet?

? Ja ? Ne ? Vet g

Har du deltagit i annan utbildning dér informationssakerhet har ingatt?
Exempelvis pa annan arbetsplats (utanfor RSV), annan utbildning eller
studiecirkel.

? Ja ? Ng ? Vet g

Har SKM gett dig utbildning i informationssakerhet?

? Ja ? Negj ? Vet g

Hur ofta far du utbildning i informationssakerhet?

? 1 géng i ménaden ? 1 gang per kvartal

? 1 gang per & ? Aldrig
? Annat aternative (Fyll i)

Om du fatt ndgon utbildning gallande informationssakerhet, beskriv i vilken
form denna gavs? Exempelvis kurs, litteratur for gavstudier eller webbaserad

information.

Om du har mottagit nagon utbildning ingick det nagon skriftlig information av

det som du fick laradig? (Nagot som du fick behala)
? Ja ? Nej

Om utbildning inte skett, har du da fatt annan information i
informationssékerhet? Tex muntligt, dokument eller broschyr.

? Ja ? Ngj

Har det skett nagon kontroll av vad ni anstdlla kan rérande
informationssékerhet?

? Ja ? Ng
Anser du att du behdéver mer utbildning i informationssakerhet?

? Ja 2 Nej
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19. Hur ofta besoker du RSV:s egen hemsida géllande | T-sakerhet?
? Dagligen ? en géng i veckan

? en gang i manaden ? Aldrig

Fragor om Policy
I T-s8kerhetspolicy innebér att organisationen har tagit fram ett dokument som talar
om vilka ma man ska uppna gallande informationssakerhet.

Riktlinjer & "regler” organisationen satt upp att folja for att uppna maeni IT-
sakerhetspolicyn.

20. Har du nagot intresse av informationssakerhet?

? Mycket intresserad ? Intresserad
? Lite intresserad ? Inte adlsintresserad

21. Kanner du till om det finns nagon I T-sakerhetspolicy pa RSV ?
? Ja ? Negj ? Vet

22. Har du last IT-sékerhetspolicyn eller pd annat sétt tagit del av den?
? Ja ? N¢ ? Vet g

23. Har dutillgang till ndgot exemplar av I T-sakerhetspolicyn?
? Ja ? N¢ ? Vet g

24. Tycker du att IT-sakerhetspolicyn &r |&tt att forsta och tatill sig?

? Mycket l&t  ? Lat ? Varken Létt eller Svart
? Svért ? Mycket Svart ? Tveksam, Vet g, Minns g

25. Tycker du att din sektions/enhetschef har gjort tillrackligt for att géradig
medveten om att RSV har en 1 T-sékerhetspolicy?

? Ja ? Nej

26. Har ni nagon ansvarig pa din sektion/enhet som ser till att
informationssakerhetspolicyn foljs?

? Ja ? Nej ? Vet g
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27.

28.

Kéanner du till om RSV har nagra riktlinjer som ni skafdlja for att kunna
uppna maen i 1 T-sakerhetspolicyn?

? Ja ? N¢ ? Vet g
Har du last dessariktlinjer eller pa annat sétt tagit del av dem?

? Ja ? Ng ? Vet §

Sakerhetsmedvetande fragor

29.

30.

31.

32.

33.

34.

35.

36.

Kanner du till din arbetsplats regler som géller nér man [éamnar sin dator
obevakad?

? Ja ? Nej ? Vet g

Hur ofta bor du logga ut nér du lamnar din dator obevakad?
? Alltid ? Ofta ? Sdlan  ? Aldrig

Hur ofta bor du 8ndra ditt |6senord?

? Engéngi veckan ? Varannanvecka 7 En gang i manaden
? Varannan ménad 7 En gang per &

Hur manga tecken ska ett |6senord minst besta av? antal tecken

Kéanner du till hur ett skert 16senord bor vara utformat?

? Ja Ge exempel:
? Nej

Ar det okg att lamna ut sitt 16senord till en kollega?

? Ja ? Ng ? Ibland (t ex vid sukdom)

Ifall du svarat ja pa foregaende fraga, byter du dalésenord efterdt?
? Ja ? Ne¢j

Later du andra anvanda en dator som du loggat in pa?

? Ja ? Ja, men baradajag & med
? Ibland ? Negj addrig



37.

38.

39.

40.

41.

42.

43.

45.

46.

Har du tillgang till Internet pajobbet?

? Ja ? N¢g

Ar det okej att ladda ner program fran Internet?

?Ja ? Nei ? Ibland

Har du nagon gang anvant disketter hemifran pa jobbet?
? Ja ? N¢

Om du misstanker brott eller brister géllande din arbetsplats sékerhetsregler
vet du da vem du skall vanda dig till?

? Ja ? Nej

vem?

Har du fatt information om vad du skall gora vid upptéckt av virus pa din
dator?

? Ja ? N¢ ? Vet g

Anvander du e-post pa jobbet?

? Ja ? N¢

Kéanner du till om det finns nagra regler gallande e-post?
? Ja ? Nej

Né&r du skickar e-post, vem kan 1&sa den forutom du galv?

? Mottagare

? Mottagare och systemansvarig

? Allamed tillgang till RSV:s datorsystem
? Vet g

Brukar du anvanda e-posten for att skicka/ta emot privata meddelanden?
? Ja ? N¢
Har dunégon gang dppnat e-post nér du varit osiker vem avsandaren var?

? Ja ? Nej
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47. Hur mycket loggas (kan sparas) av det som du gor pa datorn?

? Allt ? Endd ? Ingenting ? Vet g

Tack for din medverkan!

Thomas Sandstrom thosan-O@student.luth.se
Tomas Liikamaa tomlii-0@student.luth.se
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