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Sammanfattning /Abstract

Jag har utfért mitt examensarbete hos Turnhill AB [1] pa Hedensbyn i Skelleftea. Syftet med examensarbetet
var att dokumentera natverket, samt ordna upp bland kablarna i natverksrummet, och att komma med en
offert pa tva VPN-l6sningar som skulle kunna implementeras.

| dokumenteringen hade jag problem till en borjan med att lista ut vilka enheter som var kopplade till vilka
portar i brandvaggen och switchen, vilket |16ste sig med lite tid. For att underldtta detta arbete for framtida
andringar s3 gjorde jag tva dokument, ett som forklarar vilka enheter som ar kopplade till vilka portar i
brandvaggen/switchen, och ett som visar hur kablarna mellan patchpanelen och switchen ar kopplade, och
med framtida uppdateringar av dessa listor ska det inte vara nagra stora problem att halla ordning.

I mitt undersékande av lampliga VPN-tjdnster sa fann jag ett gratisprogram vid namn Logmein Hamachi, som
fyllde upp kraven med rage. | samrad med min handledare sa valde vi att implementera denna, vilket gick utan
problem. For att denna l6sning ska fungera dven efter att jag lamnat foretaget, sa har jag skrivit en
installationsguide sa att de pa Turnhill ska kunna installera och utnyttja programmet pa egen hand.

| uppstdadningen bland kablarna sa bytte jag ut undermaliga kablar mot nya som jag gjorde pa plats, och
forkortade vissa med hjalp av buntband, sedan dra dem snyggt och fasta dem med buntband.

Det jag kunde konstatera under arbetet var att féretaget har lite plats for mer natverksenheter fér ndrvarande,
och att man vid expansion borde géra en ny natverkstopologi, eftersom att det i nulaget inte ar nagon ordning
alls i hur enheterna ar kopplade.

I have worked on my examination project at Turnhill AB [1], Skelleftea. The purpose of the project was to
document the network, to tidy up among the network cables in the network room, and to come up with two
solutions for a VPN-solution.

In the documenting phase I first encountered problems when trying to figure out which devices were plugged
in to which ports of the firewall and switch. However, this was solved with time and patience. To simplify this
process for future changes, | made two documents, one of which explains what devices are plugged in to which
ports on the firewall/switch, and the other explains where the cables plugged in to the patch panel are plugged
in to the firewall/switch. With future updates of these lists when changes are made, there should not be any
trouble keeping the network neat and tidy.

In my research for suitable VPN-solutions | stumbled upon the freeware Logmein Hamachi, which satisfied the
needs by far. In consultation with my supervisor we chose to implement it, which did not cause any trouble. For
this solution to be available when | am not longer accessible, | made an installation guide so that the employees
of the company can use it on their own.

When | was to tidy up among the cables | replaced some of the poor cables and shortened some with the help
of cable ties, and | also used those to fix the cables in a neat fashion.

My conclusions while working on this project were that if Turnhill were to expand their network they will need
more switches. Also, if expansion is relevant there should be a reorganization of the cables in the
firewall/switch ports, since the network does not look organized at this moment.
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Introduktion

Om examensarbetet

Jag har utfért mitt examensarbete hos Turnhill AB [1], som hade ett behov av en ny dokumentering
av sitt ndtverk da detta senast var gjort 2009, uppstadning bland natverkskablarna, och en 6nskan att
fa en offert pa tva VPN-I6sningar. Anledningarna var att de pa Turnhill AB [1] inte hade nagon
uppfattning om hur natverket sag ut vid projektstart, det vill sdga hur redo det var for expansion och
sa vidare. Det var dven valdigt stokigt bland natverksenheterna med kablar som hangde |6st at alla
hall, och flera som inte ens anvandes.

Anledningen till att det blivit aktuellt med en VPN-I6sning ar pa grund av att min handledare, Erik
Astrom, arbetar som kvalitetsansvarig pa 50% har, och bor i Stockholm. Han ville darfér ha mojlighet
att komma at resurserna pa natverket, dven nar han inte ar i Skelleftea.

Nér lokalerna var dgda av IMK sa gjorde Daniel Svensson ett examensarbete i samma lokaler, dar han
medverkade i en omlokalisering och flytt av deras interna natverk. Jag har till viss del anvant mig av
denna rapport, for att jamfora natverket med hur det sag ut da och hur det ser ut nu, hur
expandering har skotts sedan dess och vad man borde ténka pa vid framtida expansion.

Om foretaget

"TurnHill AB startade sin verksamhet 1998 i Mala av Stig Astrom for att tillgodose kunder med
tjanster inom skarande bearbetning. 2003 flyttade TurnHill till Skelleftea och nya lokaler. Sedan
starten har vi samlat pa oss en bred kompetens tillsammans med en modernt utvecklad maskinpark.”

2010 kopte Turnhill AB [1] upp foretaget IMK System AB, och har numera sin verksamhet placerad i
IMKs gamla lokaler.

” 2012 6vertog TurnHill foretaget Wincent Mekanik AB. Genom Overtagandet breddar TurnHill
verksamheten och kan erbjuda kompletta I6sningar mot processindustrin. Efter forvarvet av Wincent
erbjuder vi renovering, service och kundanpassade hydrauliklésningar.”

Citat fran www.turnhill.se



http://www.turnhill.se/

Genomforande

Dokumenteringen

Som forsta uppgift i dokumenteringen antog jag mig att ta reda pa vilka enheter som fanns i
natverket, som jag fann bestod av:

1 Dlink DGS 1005D

1 Cisco ASA 5505

1 Cisco Catalyst 2940 8port
4 Kontorsdatorer

1 Fax/skrivare

1 Verktygsskap

1 Verkstadsdator

1 Cnc-fras (vid namn Mazak)
1 Server

2 Telefonmodem

Dlinken &r kopplad ut mot internet, och har tva telefonmodem kopplade till sig. Min slutsats &r att
detta ar gjort for att slippa ga genom brandvaggen.

ASA:n skots av Office IT-partner[2], och fungerar aven som VPN-tunnel till en backupserver hos Office
IT-partner [2]. De tillhandahaller dven ett AD at Turnhill AB [1], som ocksa skots via tunneln.

Office IT-partner [2] tillhandahaller dven DHCP via brandvaggen. Port 0-49001 &r stdngda, sa all trafik
kors troligast via NAT.

Den allménna IT-supporten skots av Jeloin Data [3]

Servern ar ett nyinkop dar de haller pa att implementera Monitor — ett affarssystem som ska kunna
hantera allt fran inkop, till lager och dven stampelklocka.

Att leta ratt pa IP-numren till enheterna visade sig bekymmersamt. Jag kunde namligen inte komma
at Mazaken och verktygsskapets operativsystem, vilket ledde till att jag hade svart att fa fram deras
IP-nummer. Jag I6ste detta genom att ladda hem gratisprogrammet Spiceworks [4], som samlar all
information som det kan om enheterna i natverket.

| och med att jag hade alla IP-nummer utom just de tva sa vantade jag till de stangt av Mazaken, sa
jag skulle kunna se vilket IP-nummer som jag inte kdnde till som svarade, och denna skulle da vara
verktygsskapet.

Problemet var att efter de stangt av Mazaken, sa var det tva okdnda IP-nummer igang pa natverket.
Efter mycket huvudbry, och mest av en slump nér jag gick runt pa kontoret sa sag jag ett stort blatt
skap med en avstdngd touchskdrm, som visar sig vara en gammal staimpelklocka som inte anvants
sedan IMK dgde lokalerna. Denna hade en liten PC, som var kopplad till natverket och stod pa dygnet
runt. Efter att jag pluggat ur den sa var det inget problem fa fram ratt IP-adresser.




Genomforande

Nésta steg var att fa reda pa vilka enheter som satt i vilka portar pa brandvaggen/switcharna. Detta
skapade lite problem da jag inte hade nagon atkomst till brandvaggen, och Cisco-switchen inte
verkade ha nagot management IP.

Pa grund av detta sa blev jag tvungen att f6lja kablarna fran patchpanelen pa vaggen till
brandvaggen/switcharna, for att fa reda pa vilka platser de olika enheterna var inkopplade. Som tur
var sa visste jag vilka enheternas uttag i patchpanelen var, da det fanns ritningar éver huset, och vilka
uttag som satt var. Problemet var bara att félja kablarna, som satt i en valdig oordning, men till slut
fick jag en bra bild 6ver hur natverket faktiskt sag ut. Och dven det kan man saga var i en del
oordning.

2009 hade man strukturerat upp det sa att alla kontorsdatorer var kopplade till brandvaggen, och alla
maskiner plus stampelklocka och verktygsskap var kopplat till Cisco-switchen. Som det ser ut nu sa ar
tre kontorsdatorer kopplade till brandvédggen, och resten av enheterna till switchen (varav dar
ytterligare en kontorsdator). Det finns ingen riktig struktur i natverket, vilket gér att man inte kan
réakna ut vad som ar kopplat vart, utan maste ga igenom kabel for kabel.

For att det ska ga lattare att halla ordning bland kablarna sa gjorde jag tva exceldokument: ett som
redovisar vilka enheter som ar kopplade till vilka portar pa de tva switcharna och brandvaggen, och
vad de noderna har for IP-nummer. Det andra dokumentet forklarar vilka uttag pd patchpanelen som
for narvarande ar i anvandning, och i vilken switch eller brandvagg de kablarna leder till. Denna lista
ar det viktigt att halla uppdaterad, da det ar nastan omaijligt att reda ut vilka kablar som leder vart.

Jag lanade en konsolkabel fér att undersdka vad som riktigt fanns pa switchen, vilket visade sig
endast vara ett hostname, och namn pa interfacen som inte uppdaterats sedan 2009, vilket leder mig
till att tro, att ingen varit inne i switchen sedan dess. Eftersom jag nu visste vad som var inkopplat i
switchens portar, sa bytte jag interface-namn till det aktuella, och dven hostname pa switchen.




Genomforande

Uppstadningen

Vid undersokning av kablarna infor uppstadningen sa fann jag att ett par av dessa var valdigt gamla,
och saknade ”sparren” pa kontakterna. En kabel f6ll bland annat ur vid en internetkonferens. Darfor
bestamde jag mig for att innan jag borjade stada upp sa skulle jag byta ut de kablar jag bedomde som
daliga. Dette l6pte pa smartfritt, foretaget hade kablage sedan tidigare, och jag kdpte in kontakter
och anvande min egen modulatortang for att gora nya kablar, som jag testade med en kabeltestare
fore jag bytte ut de gamla. Detta gjordes pa kvallstid for att undvika storningar i driften.

Nar det sedan blev till att stdda upp sa bedomde jag att behalla de fungerande men onddigt langa
kablarna, och for att géra de lite mer hanterliga sa snurrade jag ihop dem pa mitten, och laste dem
med buntband. Sedan sorterade jag ut vilka kablar som skulle pa vanster respektive hoger sida av
patchpanelen, och anvande buntband for att fixera dem efter stdngerna som gar fran golvet upp till
patchpanelen.




Genomforande

VPN-lO6sningen

Nar jag borjade leta efter VPN-16sningar som skulle passa bra for ett litet foretag, och garna vara
gratis, sa kom jag att tdnka pa en programvara som jag personligen anvant tidigare, namligen
Logmein Hamachi [5]. Jag borjade undersoka ifall det skulle kunna vara nagonting intressant, vilket
jag dven fann det vara.

Logmein Hamachi [5] ar en betaltjanst, men finns dven gratis, dock i en nedbantad version. |
gratisversionen ar det endast mojligt for 5 enheter att vara inne i samma VPN-nat, vilket egentligen
inte ar nagot problem da Erik bara behdver tva (sin hemdator och arbetsdator). | samrad med honom
sa valde vi att implementera tjansten i deras natverk. Da han var bortrest installerade jag det pa hans
jobbdator genom att ladda hem en klient fran deras hemsida, installera det, och sedan skapa ett
natverk med ett sdkert I6senord. Lésenordet dokumenterade jag i deras existerande |6senordslista.
For att Erik senare ska kunna installera klienten sjalv pa sin hemdator sa skrev jag en
installationsguide, som ska forenkla processen. Han ville dven ha information angaende sidkerheten
kring programmet, sa jag la in det ocksa.

Jag informerade dven Erik om en annan VPN-tjanst, OpenVPN [6], som nog dven skulle fungera for
natverket, men ifall den skulle implementeras sa maste forst en Redhat/Fedora/CentOS/Ubuntu-
server inforskaffas, och dven en hel del konfiguration genomféras. Det som ar fordelen ar att man
har mer kontroll 6ver den, och att den ligger lokalt inom natverket. En nackdel dr att man maste kopa
licens, som har en arskostnad.




Dokumentation

Resultatet av dokumentationen blev en ny, och uppdaterad topologi-karta 6ver natverket som tydligt
visar hur natverket for ndrvarande ser ut och ar strukturerat, samt tva exceldokument uppsatta i
natverksrummet.

Den ena forklarar vilka patchpanelsuttag som leder till portarna pa brandvaggen/switcharna, och den
andra som talar om vilka enheter som sitter var pa brandvaggen/switcharna, och vad dessa enheter
har for IP-nummer.

Uppstadningen

Har blev resultatet en nyorganisering av kablarna fran natverksenheterna upp till patchpanelen, en
mindre stokig miljé och mera ordning.

VPN-lO6snhingen

En fullt fungerande VPN-anslutning gar nu att etablera mellan de datorer som laggs in i natverket.
Har nere visas VPN-natet som det ser ut nar jag ansluter till det, dar syns dven uppkopplingen mot en
av foretagsdatorerna, som ar uppe utan problem.

[ &1 ariMaln Hamiacrhi
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Diskussion

Det jag har kunnat konstatera néar jag jamfort hur natverket sag ut da forra examensarbetet var gjort
och hur det ser ut nu, ar att vid expansion har man inte tagit vara pa den struktur som Daniel
Svensson var med och skapade, utan jag far mer en kénsla av att ndr en ny enhet ska in sa har man
inte reflekterat 6ver var man faktiskt kopplar in den. Jag far kdnslan av att de bara pluggat in
enheterna i forsta basta port. Jag tror att detta skett ndr maskinerna som tidigare var uppkopplade
till switchen slutade anvdndas, och nya kontorsenheter borjade dyka upp.

Vid nagot tillfalle sa har de bytt telefonsystem och darfor lagt till en Dlink switch, som for narvarande
all trafik gar genom. Den switchen ar en gigabit-switch sa det ska inte vara nagra problem med
hastigheten (Turnhill AB [1] har fér narvarande Alltele 10mbit/s), men jag har last om vissa fall dar

switcharna av den typen slutat fungera efter ca 1 ar. A andra sidan sa gor den jobbet och &r valdigt

billig, darfor har jag dragit slutsatsen att sa lange den fungerar &r det bra, och om den gar s6nder sa
kostar det inte sa mycket att ersitta den med en jambordig.

Ifall natverket ska expandera i framtiden sa finns det fér narvarande plats for fem nya enheter i
brandvaggen/switcharna. Jag anser att ifall expansion blir relevant, sa koper man in atminstone en
till switch och omorganiserar ndtverket. Om en till switch inforskaffas, sa finns det gott om utrymme
till att gora det pa ett strukturerat och snyggt satt.

Vid uppstadningen bland kablarna var egentligen det storsta hindret att det inte fanns nog med
eluttag pa vaggen. For ndrvarande sa ar ett grenuttag uppstaplat pa tva kartonger sa att
telefonmodemen ska fa strom, vilket skapar en véldigt stokig miljo som skulle kunna fixas om man
gjorde mer vagguttag i narheten av natverksenheterna.

En annan reflektion éver vad som kan férbattras i miljon i natverksrummet, ar langden pa
stromkablarna till ndtverksenheterna. Som det ser ut nu sa ar strémkablarna till bade Cisco-switchen
och brandvaggen onddigt langa, vilket gor att det ser valdigt stokigt ut.

Det var tva natverkskablar som jag gdrna bytt ut da de var pa gransen till for korta, jag kunde inte
ordentligt bunta fast den ena da den var for kort och hdangde stramt som det var. Jag vagade daremot
inte byta ut dem, da de inte var inkopplade till det lokala natverket utan gick direkt ut fran foretagets
doman. Efter en del sékande pa Internet fann jag att de hade med husets larm att gora, vilket ledde
mig till att avsta fran att byta ut de kablarna och acceptera att det fick se lite stokigare ut.

Jag ar personligen valdigt nojd med resultatet i VPN-delen av arbetet. Jag har testat anvanda remote
desktop via Logmein Hamachi [1] i mitt eget natverk, och det fungerar utan nagra problem, och jag
beddmer det dven som en sakrare |6sning dn att 6ppna upp porten for remote desktop i
brandvaggen. | och med att det 4r manga som scannar av ens portar for att se om de kan bryta sigin,
sa ar det nu omgjligt eftersom den porten ar stangd i brandvaggen. Istéllet, om nagon nu ska komma
at remote desktopen, sa maste de bryta I6senordet till natverket i Hamachi, sedan bryta I6senordet
till en av anvandarna i Hamachinatverket. Detta ldgger en storre vikt pa ett sdkert 16senord till
natverket, dar jag valt ett sakert 16senord. Aven den sikerhetsfaktorn gar att ta bort, da det finns
maijlighet i Logmein Hamachi [1] att I3sa natverket for nya medlemmar, om man anslutit alla enheter
som man vill ha VPN-uppkoppling med. Pa sa vis ar de enda satten fér nagon att bryta sigin i
natverket att: antingen hacka Logmein Hamachi [1], eller ga in pa datorn som har skaparanvdndaren
och sla av lasfunktionen, vilket kdnns otroligt.




Diskussion

Som jag namnde tidigare kunde vi anvant oss av OpenVPN [6]. Denna I6sning skulle ha inneburit
annu ett lager av sdkerhet, eftersom OpenVPN [6] kan anvanda sig av Challenge/Response
authentication, dar anvdandaren maste svara pa egendesignade fragor for att VPN-uppkopplingen ska
fortsatta fungera. Ett annat plus med OpenVPN [6] &r att det baseras pa Open Source-mjukvara,
vilket resulterar i att man kan skapa klienter for vilket operativsystem man &n anvander. | varat fall
skulle vi dock varit tvugna att inforskaffa en ny server, som dedikerat skulle skota VPN-servern, vilket
var en nackdel. Den storsta nackdelen var att om jag skulle konfigurerat den, sa skulle
underhallandet av servern bli 6verlagt pa Jeloin data, vilket inte dr av intresse for Turnhill da de vill
halla sin support till ett minimum. OpenVPN [6] tar dven betalt for licenser, som man maste ha.
Licenserna kostar $5 per klient och &r, och 10 klienter &r ett minimum vid inkdp.

En annan l6sning som ligger ndrmare till hands kunde vara att anvdanda Cisco ASA:n till VPN, eftersom
det redan finns en i natverket. Det som hade varit bra med denna I6sning ar att man kunnat skapa en
site-to-site VPN mellan Turnhill AB [1]s lokaler, och lokalerna som kom med uppképandet av Wincent
Mekanik AB, och endast behdva inforskaffa en till Cisco ASA vid det natverket. P& sa vis hade man
kunnat komma at alla natverksresurser oberoende av vilket kontor man befinner sig pa, och med
Ciscos VPN-klient (Cisco Anyconnect) installerad pa datorn, sa kan man koppla upp sig varifran som
helst. Om man vill s kan man aven koppla upp sig via webblasare dar det dock &r begransat med
atkomst, men till exempel fjarrstyrning kan utnyttjas.

Det negativa med denna l6sning ar att det blir en hel del konfiguration som maste goras, innan VPN-
tjansten kan sattas i bruk. Da det ar Office IT-partner [2] som tillhandahaller brandvaggen sa vet jag
inte heller om de skulle ta nagon avgift for tjansten, utdver konfigurationen och support. En annan
nackdel ar att det skulle behéva inforskaffas en till ASA for att kunna gora en site-to-site VPN, som
skulle sitta vid Wincent Mekanik.

| manga avseenden sa ar de bada ovanstaende I6sningarna battre 4n Logmein Hamachi [5]. Till
exempel sa har de obegrdnsat med anvédndarplatser, bada befinner sig lokalt i ndtverket och inte hos
ett annat foretag. De ar aven enklare att koppla upp sig mot, Cisco Anyconnect har en valdigt
anvandarvanlig klient dar man loggar in pa en hemsida, sedan kopplar det upp och installerar
mjukvaran automatiskt.

Det som gjorde Logmein Hamachi [5] till det basta valet gentemot de tva andra var att for andamalet
sa behovs inte plats for mer an tva datorer i VPN-natverket, och det krdvs ingen egentlig support for
tjansten, utover den guide jag skrivit. | och med att tjansten ligger hos Logmein, sa kradvs det ingen
server eller hardvara, och tjansten ar atkomlig fér Turnhill AB [1] aven om man byter lokaler, och om
man byter IT-support. Det som skulle kunna vara en nackdel ar att man inte har nagon kontroll 6ver
nar Logmein kor underhall av sina servrar, sa pa grund av det sa kan tjansten ibland vara otillgdanglig.
Eftersom Logmein Hamachi [5] erbjuder 5 platser i ndtverket gratis, sa stoppar det inte foretaget fran
att géra nagon form av site-to-site VPN till Wincent Mekanik, om det 6nskas.
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Bilagor

Cisco Catalyst 2940 config — fore

Current configuration : 834 bytes
!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname imksw01

!

!

ip subnet-zero

!

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id

interface FastEthernet0/1
description SVARV

|

interface FastEthernet0/2
description VARIAXIS

!

interface FastEthernet0/3
description MAZAK 1

!

interface FastEthernet0/4
description MAZAK 2

!

interface FastEthernet0/5
description NEXUS

|

interface FastEthernet0/6
description SECO

!

interface FastEthernet0/7

description STAMPELKLOCKA
!
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interface FastEthernet0/8
!

interface GigabitEthernet0/1
description ROUTER

!

interface Vlanl

no ip address

no ip route-cache
shutdown

!

ip http server

!

line con0

linevty 04

login

line vty 5 15

login

Cisco Catalyst 2940 config — efter

Current configuration : 834 bytes
!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname thsw01

!

!

ip subnet-zero

!

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id

!

!




!

!

interface FastEthernet0/1
description Monitor Server
!

interface FastEthernet0/2
description Mazak

!

interface FastEthernet0/3
description Verkstad PC

|

interface FastEthernet0/4
description Gurli PC

!

interface FastEthernet0/5
|

interface FastEthernet0/6
description SECO

!

interface FastEthernet0/7
|

interface FastEthernet0/8
description Skrivare

!

interface GigabitEthernet0/1
description ROUTER

!

interface Vlanl

no ip address

no ip route-cache
shutdown

!

ip http server

|

lineconO

linevty 04

login

line vty 5 15

login

Bilagor
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Installation och anvandning av VPN-tjdnsten Logmein Hamachi

[13]
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Information om Logmein Hamachi

Hamachi ar en VPN-tjanst som fungerar pa sa satt att du installerar programvaran pa dina
enheter, gar med i ett gemensamt natverk och skapar pa sa vis ett virtuellt lokalt natverk,
dar du kan dela filer, skrivare och komma at annan information som annars ar last till lokala
natverk. | den aningen nedbantade gratisversionen, sa ar det maojligt for 5 enheter att vara
uppkopplade i VPN-natverket.

Sakerhetsaspekten

Hamachi anvander sig utav HTTPS pa sina hemsidor, sa all information till och fran hemsidan
ar krypterad. Deras sdkerhet ar verifierad av foretaget Thawte, som ar den andra storsta
Certificate Authority:n pa Internet.

For kryptering av datan som skickas inom VPN-tjansten, sa anvander sig Hamachi utav en
Diffie-Hellman —algoritm, en val anvand krypteringsalgoritm.

Som jag ser det, sa ar den enda sakerhetsluckan l6senordet for natverket. Jag har valt ett
sakert [6senord, sa det ar dven det, ett valdigt litet sdkerhetsproblem. For att ta bort risken
som finns for att nagon kan ta reda pa losenordet, sa foreslar jag att nar alla enheter som ska
vara med i natverket har Hamachi klart och installerat, sa stanger man av mojligheten att fler
medlemmar kan ansluta till ndtverket. Jag forklarar hur man gor det i slutet av dokumentet.
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Steg 1

Ladda ner programmet via hemsidan
https://secure.logmein.com/products/hamachi/download.aspx

Vilj unmanaged mode.

Choose a Mode, Any Mode

2-8 &
¢ & Unmanaged sgs  Managed
Unmanaged mode allows you and your Managed mode gives you the ability to create a
friends or colleagues to set-upaVPN In a VPN in one of three configurations: mesh, hub
matter of minutes. However you will be and spoke or gateway You will have the ability to
limited to a mesh network configuration, deploy clients to your users by emailing them a
and you will miss out on web-based hyperlink, and you will be able to manage and
centralized management as well. If you do monitor your networks and thelr usage centrally
decide to go this way you will be able to from LogMeln.com. You can even set up and
migrate to managed mode |ater easily manage multiple networks.
Download Mac OS X version

Steg 2

Installera programmet, valj sprak och var du vill programmet ska ligga.
Steg 3
Starta programmet, och starta upp tjansten genom att klicka pa powerknappen

Nar du startar upp forsta gangen far du vélja ett namn fér datorn du anvander. Valj nagot som gor att
du vet vilken dator det dr det handlar om. Tex Erik Hem eller liknande.

A arMaTn Hamachs

System Néatverk Hantera Hjdlp

| Il 5.24.29.38 / 2620:9b::518:1d26
inte ansluten
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Steg 4

Oppna fliken Natverk och klicka pd G4 med i ett existerande natverk

N1 nriMaTln Hamachi

System INGIVETRY Hantera Hjalp

Skapa ett nytt natverk...
Ga med i ett existerande natverk...

Ga med i natverk l 22

Natverks-ID: TurnhillAB

Losenord:

Lémna tomt om okant.

[ G& med J [ Avbryt }

Ange Natverks-ID:t TurnhillAB

Jag har lagt till I6senordet i I6senordslistan inne pa kontoret.

Fardigt!
Nu har du en fungerande VPN-uppkoppling med de datorer som &r tillagda i natverket TurnhillAB.

Det betyder att du kan bland annat dela filer som pa ett privat natverk, och du kan dven utnyttja
remote-desktop tjansten for att fjarrkoppla dig mot de andra enheterna i natverket (savida de har
fjdrrstyrning paslaget)

(16]



Bilagor

Stanga av acceptering av nya medlemmar

For att gora det sa maste du vara inne pa datorn som skapade natverket. Det &r Gurli/Erik PC Turnhill,
som jag dopte den till, for ndrvarande.

Om du ar inne pa den datorn sa hogerklickar du pa natverksnamnet och sedan Ange atkomst. | rutan

natverksatkomst kryssar du sedan i Acceptera inte nya natverksmedlemmar. Da kan ingen mer ga
med i natverket.

-

Matverksatkomst L

Globalt I3s
e et — [ liacceptera inte rya ndtverksmedlemmar:
I 5.24.79.38 | 2620:9b-518:1d26 s.kﬁver? det hér alternativet fir att hindra att andra glr med i
0 etta ndtverk,
Samuel-HEM

Natverkslésenord

Koppla fran Begar ldsenord fér att of med i nétverket

Oppna chattfinster stall in lésenord ...

Ange dtkomst...

Gwerfor dgarskapet till karl. samuel larsson@gmail.com STTLEAITLAIEEE

Ta bort nétverket. .. [7] Godkann alla nya medlemmar manuellt

= Om béde lésenord och manuellt godkénnande aktiveras

Kop abonnemang kommer lésenordet att kontrolleras férst. Om lésenordet &r
korrekt kommer forfr@gningen att placeras i ki for
godkénnande.

e
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Natverksdokumentation
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Enhet Enhetstyp Interface Nod Nods IP
Dlink DGS1005D | Switch, 5 portar
Fal Internet
Fa 2 Cisco ASA 10.236.10.62
Fa 3
Fa 4 Telefonmodem
Fa 5 Telefonmodem
Enhet Enhetstyp Interface Nod Nods IP
Cisco ASA5505 Brandvagg
Fa 0/0 Dlink DGS
Fa 0/1 Lennart PC 10.236.10.2
Fa 0/2 Stig PC 10.236.10.26
Fa 0/3
Fa 0/4
Fa 0/5 Cisco 2940
Fa 0/6 Erik PC 10.236.10.13
Fa 0/7
Enhet Enhetstyp Interface Nod Nods IP
Cisco 2940 Switch, 8 portar
G0/l Cisco ASA 10.236.10.62
Fa 0/1 Monitor Server 10.236.10.5
Fa 0/2 Mazak 10.236.10.40
Fa 0/3 Verkstad PC 10.236.10.8
Fa 0/4 Gurli PC 10.236.10.27
Fa 0/5
Fa 0/6 Seco Lagerdator 10.236.10.22
Fa 0/7
Fa 0/8 Skrivare/Fax 10.236.10.50
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Portar pa Portar pa
ABO1 01B-portar | natverksenheterna ABO1 01C-portar | natverksenheterna
1 1| Cisco 2940 Port 0/3
2 2
3| Cisco ASA Port 6 3
4 4
5 | Telefonmodem 5| Cisco 2940 Port 0/6
6 | Cisco ASA Port 1 6
7 | Cisco 2940 Port 0/7 7
8 8
9 9
10 10
11 | Telefonmodem 11
12 12
13| Cisco ASA Port 2 13
14 | Cisco 2940 Port 0/4 14
15 15
16 | Cisco ASA Port 3 16
17 | Telefonmodem 17
18 | Cisco 2940 Port 0/8 18
19 19
20 20
21 21 | Dlink DGS1005D Port 1
22 22 | Esmi AX Lada
23 | Cisco 2940 Port 0/2 23 | Dualtech L&da
24 24

Lista 6ver vilka uttag pa patchpanelen som leder till vilken port pa natverksenheterna
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Backup Server
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Internet

0

Telefonmodem

Cisco ABA 5505

0

Telefonmodem
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Monitor Server

Cisco 2960

Skrivare/Fax
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