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Abstract

This thesis discusses reporting of IT incidents. | have investigated routines that
are necessary for reporting IT incidents from different organisations to Sitic, the
IT incident centre in Sweden. The background for this thesis is that the reporting
to Sitic has been slow started. | have investigated which routines that could make
the cooperation better. The result has shown that there is lack of some routines on
both sides. The organisations wish that the reporting could be more automatic and
that the advices and warnings they get from Sitic should be more specific for their
needs. Another result that have been known is that organisations already
cooperate with other security companies and therefore they do not see any need to
also cooperate with Sitic. Nevertheless, the organisations are positive of Sitic as a
coordinating organisation.



Sammanfattning

Denna uppsats behandlar rapportering av IT-incidenter. Mer specifikt har jag
undersokt vilka rutiner som behovs for att organisationer pa ett bra sétt ska kunna
rapportera incidenter till Sitic, Sveriges IT-incidentcentrum. Bakgrunden till
uppsatsen ar att rapporteringen till det relativt nya Sitic har varit trogstartad. Jag
har undersokt vilka rutiner som bor finnas hos de rapporterande organisationerna
och hos Sitic for att fa till stand ett effektivare samarbete. Resultatet har visat pa
att det finns brister i en del rutiner pa bada sidor av forhallandet. Respondenterna
onskade en enklare automatiserad rapportering och mer riktade rad och varningar
fran Sitic som battre uppfyllde deras behov. Ett annat resultat av undersokningen
ar att manga foretag redan idag har ett fungerande utbyte av incidentinformation
med andra organisationer och ser darfor inte nagot akut behov av att rapportera till
ett nationellt centrum. Foretag ser dock i stort sett positivt pa Sitic i
samordningssyfte.



Forord

Denna uppsats ar ett resultat av ett examensarbete pa D-niva pa 10 poéang i
systemvetenskap vid institutionen IES, vid Luled tekniska universitet.

Uppsatsen behandlar forutsattningarna for ett fungerande samarbete mellan Sitic
och andra organisationer fOr incidenthantering.

Jag vill passa pa att tacka de foretag och organisationer som har medverkat vid
mina intervjuer. Jag vill &ven tacka min handledare Jorgen Nilsson for vardefulla
diskussioner.

Luled i oktober 2005

Andreas Palo
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1 Inledning

| detta forsta kapitel kommer jag inledningsvis att presentera bakgrunden till
uppsatsamnet. Sedan kommer en problemdiskussion som leder till
forskningsfragan och syftet med uppsatsen. Slutligen beskriver jag vilken teori
som jag tanker ta upp och forklarar begrepp som anvands i uppsatsen.

1.1 Bakgrund

Manniskan har alltid stravat efter att kunna kommunicera pa ett snabbt satt oavsett
avstand. Detta har mojliggjorts pa ett kraftfullt satt med dagens teknik, i synnerhet
tack vare Internet. Informationsteknikens utveckling har emellertid ocksa medfort
Okade sakerhetsproblem.

IT-incidenter leder till problem fér manga foretag idag. Eftersom informationen &r
manga foretags viktigaste tillgang kravs det att informationen &r sékrad pa olika
sétt. For att informationen skall anses séker skall den uppfylla foéljande krav som
Statsverket med flera namner: tillgdnglighet, sekretess och riktighet. Dessa
aspekter forsoker olika verksamheter uppnd med ett antal tekniska och
administrativa skyddsatgarder.

Trots att verksamheterna har vidtagit olika atgarder, utsatts de for olika hot i form
av attacker, virus, misstag mm, som leder till att arbetet forsdmras och
ineffektiviseras. For att dessa problem skall kunna atgardas och férebyggas, maste
incidenterna hanteras pa ett sddant satt att de kan atgardas och férebyggas. | detta
ingdr att rapportera incidenterna till personer och organisationer som har
mojlighet att atgarda problemen.

Incidentapportering sker till stérsta del inom organisationerna. | manga
industrilander har det dock sedan 1990-talet dven funnits nationella oberoende
incidenthanteringsorganisationer, vanligtvis bendamnda CERT. Dessa har till
uppgift att ta emot incidentrapporter fran alla samhallets delar och med hjélp av
dessa ge ut statistik, varningar och rad om vilka atgarder som organisationer
behéver vidta for att sakra sin information.

Under ar 1998 borjade fragan om en svensk nationell IT-incidenthanterings-
organisation att utredas. Det fanns da en oklarhet om hotbilden for
informationsoperationer och IT-incidenter. Det saknades aven svensk statistik pa
IT-incidenter. Det var darfor angeldget att en systematisk IT-incidentrapportering
och hotbildsanalys kom igang. [CHR02]

Telia och SUNET har redan sedan nagra ar tillbaka bedrivit CERT-verksamheter.
Déremot har det inte funnits nagon central 1T-sékerhetsorganisation i Sverige som
sammanstallt intraffade incidenter och analyserat hot och risker. Svenska
myndigheter och foretag har darfor fram till arsskiftet 2002/2003 varit hanvisade
till att erhalla varningar och att hamta information om sarbarheter fran utlandska
organisationer. [CHRO02]



Under aren 1998-2002 gjordes ett antal utredningar om hur en sadan organisation
skulle se ut. Post- och telestyrelsen (PTS) ar de som pa uppdrag av regeringen
utrett forutsattningarna for en sadan funktion for IT-incidentrapportering i
Sverige. Denna funktion skulle syfta till att motverka angrepp pa IT-system och
datanat. Tankbara angripare skulle kunna vara savél stater som foretag, kriminella
organisationer, terrorister och enskilda individer. Mot bakgrund av denna
undersokning fick PTS den 30 maj 2002 i uppdrag av regeringen att inrétta en
nationell funktion for IT-incidentrapportering. [CHRO02]

Utredningarna resulterade i ett inrattande av Sitic, Sveriges IT-incidentcentrum.
Sitic &r relativt nytt (start januari 2003) och har uppgiften att hjalpa i huvudsak
statliga myndigheter, kommuner, landsting, men ocksa privata foretag i deras IT-
sékerhetsarbete [PTSO05].

Sitics arbete bygger delvis pa att olika verksamheter frivilligt rapporterar om IT-
incidenter som de drabbas av. Sitics uppgifter ar darefter att stodja samhallet i
arbetet med skydd mot IT-incidenter. De skall ocksa framja informationsutbytet
om IT-incidenter mellan samhéllets organisationer och sprida information om nya
problem som kan stora IT-system. De lamnar ocksa ut information och rad om
forebyggande atgarder samt sammanstaller och ger ut statistik. [SIT05]

Syftet med ett centralt stod for IT-incidenthantering ar, enligt utredningen, att i
realtid eller néra realtid se till att attacker mot datasystem avstyrs och upphor,
samt stodja aterstillande av systemen vid storre attacker hos foretag.
Incidentstodet skall ha dversikt och kunskap om IT-hot och IT-sékerhet utifran ett
helhetsperspektiv. En central IT-incidenthanteringsfunktion ska ha den formaga
som kravs for att skilja okvalificerade och osystematiska intrangsforsok fran
kvalificerade och systematiska angrepp. Sakerhetsproblem som oklara fel, storre
avvikelser, incidenter och aterstart av system som inte klaras ut av enskilda
systemagare skall kunna hanteras. Kvalificerad radgivning fran en hjalpcentral
skall kunna lamnas. Det yttersta ansvaret skall dock ytterst kvarstd hos
systemégaren. [CHRO3]

For att organisationer skall kunna skydda sin verksamhet maste kunskap om hot,
sarbarheter och rad om atgarder komma in i organisationen pa nagot satt. Den
informationskallan skulle kunna vara och &r ocksa i manga fall olika IT-
incidenthanteringsorganisationer.

For att sakerstdlla den nationella sékerheten finns det som tidigare namnt
nationella 1T-incidentorganisationer i manga lander. Syftet med dessa
organisationer &r att skapa ett oppet forum for IT-incidenter som alla samhallets
delar kan ha nytta av genom att rapportera till och ta del av.

1.2 Problemdiskussion

Den forsta tiden efter att Sitic startats har inte fortlopt som 6nskat enligt kritiker
utanforfor Sitic. En artikel i tidningen Ny Teknik ndmner att inrapporteringen till
Sitic har varit trogstartad. Efter de tre forsta manaderna hade bara en rapport
kommit in. Eftersom Sitic bygger en stor del av arbetet pa organisationers



inrapportering tycker Staffan Karlsson, chef for samordningen av Sveriges IT-
sakerhetsarbete pa myndighetsomradet, att det &r ett problem. Han tror dock att
detta beror pa att det inte funnits nagot skydd i sekretesslagen som tacker in den
hér typen av information. Nagon annan namner i en artikel att Sitic varit sena med
att varna for nya hot som har uppkommit. [NYTO05]

Den forsta juli 2004 tradde en andring i sekretesslagen i kraft. Andringen vantades
oka mojligheterna for Sitic, att fa in rapporter om IT-incidenter eftersom Sitic da
kunde borja sekretessbelédgga rapporter som beddms kansliga ur sekretessynpunkt,
vilket inte gick att gora tidigare beroende pa offentlighetsprincipen. Att flera
organisationer vagar lamna rapporter ger Sitic ett battre beslutsunderlag for de
varningar de skickar ut till organisationer och féretag. Dessutom kan en dkad
rapportering bidra till snabbare varningar.

Av nagon anledning valjer foretag och myndigheter att inte rapportera incidenter i
den utstrackning som Sitic hade vantat sig. Jag fragar mig darfor varfor inte
organisationer rapporterar till och anvénder sig av Sitic. Denna avsaknad av
rapportering kan bero pa en rad olika saker. Jag kommer att rikta in mig pa de
rutiner och rapporteringsstod som organisationerna i detta forhallande anvéander
sig av.

Av ovanstaende problemdiskussion har jag gjort en illustration Gver hur
incidentrapporteringen ser ut i Sverige idag. Alla organisationer har nagot slags
samarbete med nagon incidenthanteringsorganisation. Samtliga organisationer har
darfor ocksa rutiner for dessa samarbeten.

<4+— | Foretag ll\
SITIC F-secure
\ Norton
_ Myndigheter i
Rutiner
. ) Rutiner
Universitet

/ Rutiner

SUNET
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Figur 1. Relationer inom incidenthantering



1.3 Forskningsfraga

Vilka rutiner bor finnas hos organisationer och incidenthanteringsorganisationer
for att framja incidentrapportering?

1.4 Syfte

Jag vill, med tanke pa laga rapporteringssiffrorna, undersoka vilka rutiner Sitic
och inrapporterande organisationer bor ha for att fa till ett fungerande utbyte av
incidentinformation. Jag kommer ocksa att undersoka hur val foretagen kanner till
Sitic, om organisationerna anvander sig av andra kanaler, vilka eventuella hinder
som finns och om féretag 6verhuvudtaget ser fordelar med att rapportera och ta
emot incidentinformation fran en organisation av Sitics karaktar. Jag kommer att
titta pa vilka rutiner Sitic har for att hantera insamlad incidentinformation samt
rutiner for kommunikation med eventuella inrapportorer.

Jag ska undersoka dels hur rutinerna kan atgérdas och hur ett rapporteringssystem
bor se ut enligt litteratur och respondenter. Jag vill ocksa undersoka relevansen
med en nationell incidenthanteringsorganisation.

Resultatet av rapporten kommer att visas i form av en teoripresentation och i form
av en analys av en empirisk undersokning.

1.5 Rapportens innehall

Uppsatsen innehaller avsnitten inledning, teori, metod, empiri, analys, resultat,
metoddiskussion och diskussion.

| teoridelen kommer féljande omraden att presenteras:

- Incidentbegreppet

- Teori om rapportering (syfte, krav, rutiner)

- Teori om kunskapshantering (i synnerhet kunskapsdelning)
- Rutiner for incidenthantering

Jag kommer i kapitel tre att presentera den metod jag anvander mig av for att
producera uppsatsen. | kapitel fyra aterfinns den empiriska undersékning, som jag
I kapitel fem analyserar och jamfor mot teorin. Resultatet av uppsatsen presenteras
i kapitel sex. En metoddiskussion finns i kapitel sju. Slutligen bestar kapitel atta
av en allman diskussion éver hela rapportens innehall.

1.6 Avgransningar

Denna rapport behandlar omradet rapportering av IT-incidenter. Omradet
kunskapsdelning kommer ocksa att behandlas, da rapportering av IT-incidenter
handlar om att sprida incidentinformation till olika intressenter. Rapporten



forklarar dels vad rapportering innebar och om olika verksamheters syn pa och
erfarenheter av rapportering till ett centralt IT-incidentcentrum.

Jag kommer i huvudsak underséka hur organisationers rutiner ser ut vad galler
rapportering till en central myndighet, det vill sdga extern rapportering. Jag
kommer dven till en viss del ga in pa rapporternas innehall och utformning.

De incidenter som incidentrapportering i den hér uppsatsen syftar pa, ar av sorten
avsiktliga attacker via Internet. Jag kommer med andra ord inte att behandla
incidenter av typen misstag, komponentfel och vanliga driftstorningar.

De verksamheter jag tdnker ta med i den empiriska undersdkningen skall vara
beroende av informationsteknologi till den grad att problem som uppstar i
datorsystem kan vara av verksamhetskritisk karaktar.

1.7 Forklaring av begrepp

CERT Computer Emergency Response Team
CERT ar en global organisation for att hantera allvarligare 1T-sdkerhetsincidenter
och har sitt ursprung i USA. CERT arbetar pa nationell niva.

CERT har som mal att starka sakerheten pa sidor pa Internet. Detta sker genom att
de larmar for sakerhetsbrister, undersoker forandringar i natverkssystem pa lang
sikt, mm. De har dven intresse for att incidenter rapporteras in till dem, sa att de
kan sammanstdlla denna information for att kunna utbilda och varna
organisationer och starka deras sékerhet. [CERO5]

Begreppet CERT anvands numera som en allman beteckning pa alla sorters
incidenthanteringsorganisationer.

IT-incident

Med IT-incident menas i denna rapport en incident som drabbar ett datorsystem sa
att brister som paverkar ett eller flera av de namnda sakerhetskraven uppstar. De
incidenter som asyftas i denna uppsats ar av typen avsiktliga attacker, incidenterna
ar exempelvis inte orsakade av misstag eller fel i komponenter.

Portscanning

Detta begrepp innebéar att ndgon letar efter 6ppna portar pa datorer som ligger
uppkopplade pa natet, for att om mojligt forsoka gora ett intrang i datorn eller
natverket.

SANS (SysAdmin, Audit, Network, Security)
Sans ar ett amerikanskt institut som tillhandahaller utbildning och utveckling
inom 1T-sdkerhetsomradet.



SUNET

SUNET 4r en samverkan mellan hogskolorna i Sverige och finns till for att framja
datakommunikation som &r till for hogskolorna, i forsta hand genom att
tillhandahalla mojligheter till datakommunikation till/fran/mellan universitet och
hogskolor. Bedriver dven en egen CERT dit aktdrerna pa Sunets nat rapporterar
incidenter.

Abuse-anmalan

En abuse-anmélan skriver man i syfte att rapportera missbruk av nattjanster av
nagot slag. Anmélan skickas till natagaren och innehaller typ av incident, IP-
nummer samt tidpunkt da handelsen intraffat.



2 Teori

Den inledande delen av teorin kommer att behandla incidenter samt rapportering
av incidenter. Dar kommer krav pa rapportering, rutiner och syftet med
rapportering att presenteras. Jag kommer sedan att ta upp teori om
kunskapshantering och informationsdelning organisationer emellan.

2.1 Vad &r en incident?

Incidenter ar grunden till incidentrapportering, eller med andra ord orsaken till
den. Déarfor ar det av intresse att utreda vad olika forskare och forfattare lagger for
innebdrd i ordet incident.

Oscarson [OSCO1] menar att en IT-incident & en handelse som paverkar en
verksamhets informationstillgangar pa ett negativt satt. Oscarson sager ocksa att
det ofta ar svart att skilja pa ett hot och en incident, han menar att skillnaden
ligger i tidsperspektivet. Ett hot ar nagot som kan komma att intraffa i framtiden,
medan en incident dr nagot som hander nu eller som har intréaffat tidigare. Ett hot
som realiseras blir darfor en incident.

Om incidenten far negativa konsekvenser pa informationstillgangarna raknas den
som en skada.

En incident kan vara av skiftande slag. Information kan forandras pa ett
okontrollerat satt, nagon obehorig forsoker komma &t information eller
informationen kan bli oatkomlig for behdriga. Dessa skador kan kopplas till de
tidigare namnda kraven pa information; sekretess, riktighet och tillganglighet.

IT-incidenter betecknas i Post och telestyrelsens rapport om IT-incidenthantering
som en eller flera hdndelser som:

e drabbar eller paverkar IT-system, inklusive system for
datakommunikation, eller dér IT-system utnyttjas i
annan oonskad verksamhet

e &r odnskade och oplanerade ur &garens eller forvaltarens
perspektiv

o direkt eller indirekt medfor eller kan medféra allvarliga
konsekvenser for &gare, anvandare eller andra

Pa Sitics hemsida star det att en incident ar “en verklig eller uppfattad handelse av
sakerhetskritisk karaktar i en dator eller ett natverk”. De namner ocksa mer
specifikt att de med incidenter avser avsokningar, intrang och
tillgdnglighetsattacker. Interna handhavandefel och fysiska hot som brand och
stold ar inte exempel pa incidenter enligt denna definition. [SIT05]



CERT benamner en incident som en héndelse som motverkar en sékerhetspolicy.
Foljande handelser ar exempel pa sadana.

e FOrsok att erhalla obehorig access till system eller dess information

e Avbrott eller blockering av tjanster

e Obehorig anvandning for kérning och lagring av data

e FoOrandring av hard- och mjukvara utan agarens kannedom eller
tillatelse. [CERO5]

2.2 Incidentrapportering

I alla organisationer och foretag &ar information vérdefull. For att den ska komma
till nytta maste den dock finnas pa ratt stalle vid ratt tidpunkt. Att en
sakerhetsincident intraffat maste rapporteras till berérda, helst sa fort incidenten
upptéckts. Berdrda kan vara driftansvariga for det attackerade systemet, men aven
kunder till foretaget. Ett datoriserat system &r idealiskt for att gora denna
rapportering effektiv. [MANO1]

Incidentrapportering ar ett strategiskt verktyg for informationssékerhet. Genom att
ta reda pa vilka aktuella hot och risker som finns kan foretaget fa underlag for
informationssékerhetsstrategin. Hot ar ju en av de mest centrala delarna i all sorts
sékerhetsarbete. Vilka hot som finns ar darfor avgorande for vilken strategi
organisationer har och vilka atgarder som vidtas for att sakerstalla verksamheten.
[MITO3]

Med hjalp av information fran inrapporterade misstankta beteenden i IT-miljon
kan natverksadministratoren identifiera maéjliga intrang eller intrangsforsok.
Information fran incidentrapporteringen kan &ven anvéandas for att besluta om
dvervakningen av det interna natverket bor hdjas och om man ska lagga ner mer
jobb pa att analysera sakerheten i natverket [ALLO1].

2.2.1 Intern rapportering

Detaljerad rapportering ger ett mycket viktigt underlag for att avgora vad som
skett vid misstanke om sadkerhetsrelaterade incidenter. Desto fler detaljer som
rapporteras desto storre dr sannolikheten att den dnskade informationen gar att
aterfinna. Dock finns det praktiska problem i samband med incidentrapportering.
Forst och framst maste man vara pa det klara med vad som skall rapporteras.
Rapporteras for mycket riskerar man att Overhopas av data och fa
hanteringsproblem vid analys och uppféljning av intraffade incidenter. Det ar
darfor av stor vikt att noggrant definiera vilka h&dndelser som skall rapporteras och
detaljeringsgraden pa rapporterna.

Utover detta maste olika rutiner etableras inom organisationen. En anvandare kan
inte alaggas att i detalj redovisa orsakerna bakom en handelse. Lika naturligt &r
det att ansvarig inom driften skall kunna redovisa vilka skyddsatgarder som finns



och hur dessa fungerat i samband med en intraffad handelse. Det maste alltsa
finnas en ansvarig grupp/person utsedd for att samordna incidenthanteringen.

Den tredje viktiga delen for att etablera en bra incidenthantering inom en
organisation &r att all personal vet hur man skall agera vid misstanke om en
incident. Det kan handla om alltifran att sakerhetskopiera till att kontakta ratt
person.

Det finns i stora drag en naturlig rapporteringskedja som dessutom belyser olika
detaljeringsnivaer och informationsinnehall i rapporterna. [OCBO05]

0 Anvéndare till driften
0 Driften till ansvarig for incidenthantering
o Ansvarig for incidenthantering till ledningen

Genom att utfora rapportering far den rapporterande kunskap om hur olyckor
uppstar och i en forlangning ocksa om hur man kan undvika dessa. [ALL01]

Nar en sakerhetsincident har intraffat maste den rapporteras till berérda, helst sa
fort incidenten upptackts. Berdrda kan vara driftansvariga for det attackerade
systemet, men &ven kunder till foretaget. Ett datoriserat system &r idealiskt for att
gora denna rapportering effektiv. [MANO1]

2.2.2 Extern rapportering

Incidentrapportering kan ske bade internt och externt, exempelvis till CERT-
organisationer. Det &r viktigt att informera andra organisationer om incidenter.
Sakerhetsorganisationer i olika foretag kan da arbeta férebyggande genom att ta
del av andras incidenter. Allen foreslar darfor att incidenter dven skall rapporteras
till nagon organisation som arbetar med att formedla denna information, se
CERT-definitionen. [ALLO1]

Det finns dock svarigheter med att fa foretag och myndigheter att rapportera
incidenter i verksamheten till externa aktorer. Det beror dels pa att foretag
(sérskilt inom naringslivet) vill skydda sitt goda namn dels att det tar mycket tid
och resurser i ansprak. Detta medfor ett stort morkertal av intréaffade incidenter.
[CHRO3]

Det finns atminstone tre syften med rapportering av IT-sékerhetsincidenter till
externa incidentorganisationer, féljande syften ndmns i en statlig utredning
angaende inrattandet av en nationell IT-hanteringsorganisation i Sverige.
Proposition 2001/02:158 *Samhallets sdkerhet och beredskap™.

1. Den som rapporterar incidenterna kan erhalla hjalp med att bemota dem.

2. Rapportering sker for att kunna varna andra for exempelvis hot som finns for
tillfallet.



3. Rapportering for statistik, som utgor ett véasentligt underlag till exempel for att
identifiera och urskilja samordnade attacker pa bred front mot Sverige och mot
nationella sékerhetsintressen. [CHRO03]

2.2.3 Rapporteringsplikt

For att upptacka en avancerad samlad informationsattack mot Sverige behovs det
enligt en utredning en stor volym rapporterade. Darfor anser en utredning, SOU
2001: 41 "Sakerhet i en ny tid™, att statliga myndigheter bor alaggas en skyldighet
att  rapportera  samtliga intraffade  IT-sdkerhetsincidenter  till  IT-
incidenthanteringsfunktionen. Sadana skyldigheter finns bade i USA och i
Storbritannien.

2.2.4 Rutiner vid rapportering

IT-kommissionen [ITK05] har tagit fram en atgardslista som myndigheter bor
anvéanda sig av nér de drabbas av incidenter.

En fiktiv h&dndelse kan ha foljande forlopp:

1. En incident intraffar vid en myndighet

2. Incidenten rapporteras enligt interna rutiner

3. Incidenten hanteras och utreds

4. Beslut fattas lokalt om incidenten &r av sadan art att den ska rapporteras till
polisen, med paféljande brottsanmélan

5. | de fall incidenten ar av sadan art att inrapportering bor ske upprattas en
incidentrapport enligt mall

6. Rapport 6versénds skyddad till funktionen for incidenthantering

7. Rapporten kategoriseras och infors i register hos funktionen

8. Incidenten redovisas i statistikrapporter.

IT-kommissionen ar medveten om att manga myndigheter saknar
rapporteringsrutiner for interna incidenter och papekar att det &r ndgot som varje
organisation maste skapa rutiner for.

En snabb inrapporteringsrutin ar viktig. Det behovs for att kunna spara intrang.
Loggar sparas endast under en viss tid. For att fa de anstallda att rapportera
incidenter krévs det att rapporteringen &r enkel och snabb att utféra. [JOH02] |
organisationens I1T-sékerhetspolicy ska det sta vart och var de anstillda ska
rapportera incidenter. [ALLO1]

Kommunikation och kontakter

Det finns manga fordelar med att peka ut enstaka kontaktpersoner inom ett
incidentteam i en organisation och lata dessa skota alla kontakter med
omgivningen. Det man vinner ar bland annat kontroll éver vilken information som
lamnas ut och till vilka. Innan kontakter med réttsvasendet eller andra externa

10



parter sker bor man vara sdker pa att berérda verksamhetsansvariga ar
informerade och har gett klartecken.

Tankbara externa kontakter ar bland annat:

¢ incidenthanteringsorganisationer, t.ex. CERT/CC och dess svenska
motsvarighet, Sitic

e organisationer varifran attackerna kommer,

e organisationer dit sparen leder (t.ex. om man hittar adresser eller
doménnamn i loggfiler och programkod),

e andra som blivit drabbade,

tele- och néatverksleverantorer.

Vid dessa kontakter maste det vara klart vilken information som kan lamnas ut.
Det kan t.ex. vara kansligt att beratta om vilka andra som blivit drabbade eller
beskriva i detalj hur den egna organisationen blivit angripen.

Om andra har blivit drabbade anses det som god sed i Internetvarlden att kontakta
dem direkt. Inom vissa organisationer eller i samband med vissa typer av
incidenter kan detta dock vara svart eller till och med strida mot géllande regler.
Nagon gang under det intraffade kan det bli nddvéandigt att ga ut med information
till en storre krets, till exempel de datoransvariga inom foretaget eller alla
anstallda. [STAO05]

Dokumentera

Att dokumentera incidenter &r av stor vikt for att kunna forbattra sakerheten i en
organisation. FoOr att gora sadana dokument kravs det rutiner, dessa rutiner
underlattas med ett incidentrapporteringssystem. Enligt Statskontoret kan
incidentrapporteringen &ven gora att mytspridning och ryktesspridning undviks.
[ALLO1]

Om det inte finns dokumenterat har det aldrig hént sdgs det. For att undvika

missar i kommunikationen och for att fa underlag i det akuta, men aven framtida,
arbetet bér man dokumentera alla handelser och allt runtomkring.[STAO5]

2.2.5 Rapporteringssystem

Rapporter kan vara olika detaljerade beroende pa den rapporterandes kunskaper
och erfarenheter. Enligt SANS (se begreppsforklaring) maste atminstone foljande
uppgifter rapporteras in for att man ska kunna arbeta med en incident:
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e Datum

e Tidpunkt

e Rapportor

¢ Beskrivning av den eventuella incidenten.

Hur det rapportsystem ser ut, i vilket man ska lamna ovanstaende uppgifter, kan
vara olika pa olika stéllen och beroende pa vilken sorts incidenter det handlar om.
Forfattare diskuterar dels hur formular ska vara utformat for att pa basta satt
kunna bidra till en god rapportering. Bland annat talas det om huruvida ett
formular ska bygga pa fritext eller besta av standardiserade fragor

En nackdel med fritextfragor ar att de ar mycket svara att standardisera samt att
kvalitén pa avvikelserapporterna kan vara valdigt varierande. For att forenkla for
dem som skall fylla i en blankett/rapport kan en forutbestdmd ordlista bifogas. Det
kan medfora en viss standardisering av formularet. [JOHOO]

2.3 Knowledge management

Detta teorikapitel kommer att behandla omradet knowledge management, eller
kunskapshantering som &r den svenska benamningen. Avsnittet innehaller teori
om kunskapshantering, attityder, kunskapsdelning med mera.

2.3.1 Vad ar knowledge management?

Malet med kunskapshantering kan sagas vara att fanga, lagra och tillhandahalla
anvandbar kunskap pa ett enkelt satt for att vem som helst som behdver den ska
kunna komma dat kunskapen varsomhelst och nar som helst. Knowledge
management handlar om att foretag och organisationer pa ett medvetet satt jobbar
med kunskapshantering.

Awad och Ghaziri (2004) namner i sin bok “knowledge management” nagra
myter som finns om kunskapshantering. En av dessa ar att kunskapshantering bara
fungerar inom organisationer. De &r beredda att halla med i det pastaendet i vissa
situationer men de poéngterar att den mest vardefulla kunskapen i en organisation
kommer utifran. Problem med extern kunskapshantering ar som forfattarna ser
det; teknologi, sakerhetsfragor och komplex design pa sadana system.

2.3.2 Kunskapsdelning

Kunskapsdelning dr den mest centrala delen 1 kunskapshantering.
Kunskapsdelning kan forklaras med féljande mening: "ett systematiskt infangande
av kunskap fran forskning och erfarenheter, organisering och lagring av
information for latt atkomst, dverforing och delning mellan intressenter i ett
tvavagsutbyte”. [WORO05]
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Fordelar med kunskapsdelning ar att man kan férhindra att man i en verksamhet
maste borja fran “’scratch” nar exempelvis ett projekt ska genomforas och pa sa
sétt spara tid och pengar.

Kunskapsdelning ar dock inte gjord i en handvéndning. Boone (1997) menar att
kunskapsdelning ofta &ar en kaotisk oordnad process dar medarbetarnas syn pa
kunskap, kunskapens varde och anvandningsomrade paverkar processen att dela
men ocksa sjalva skapandet av kunskap.

De tva rollerna, "den som tar emot” och ”den som ger” &r tatt sasmmankopplade
(Dixon, 2000). Stewart (1999) betonar ocksa att kunskapsgenerering och
kunskapsdelning bygger pa varandra. Ny kunskap genereras genom att den skapas
och uppticks och kunskap delas genom att gammal kunskap ateranvands,
forpackas och appliceras i nya sammanhang eller sprids genom dialog i vilken
kunskap ocksa uppstar. For att en dialog ska dga rum ar det viktigt att det finns ett
gemensamt sprak, ett behov och en gemensam mening med det som diskuteras.
[HAKO3]

Kunskapsdelning ar ocksa den del av kunskapshantering som &r den mest
problematiska i manga sammanhang. Att dela med sig av sin hart vunna kunskap
ar for manga manniskor och organisationer inte helt enkelt eftersom kunskap ofta
ar ett konkurrensmedel.

Det finns &ven en del andra begransande faktorer for kunskapsdelning, Awad och
Ghaziri [AWAO04] namner foljande:

e Brist pa fortroende. Att tvd kommunicerande parter litar pa varandra &r en
forutsattning for att ett meningsfullt kunskapsutbyte ska kunna ske. Kultur,
sprak och status kan bidra till antingen 6kat eller minskat fortroende for
den andra parten.

e Tidsbrist. Manniskor tenderar att hitta kunskap pa det narmsta och hos det
enklaste stallet, inte pa det basta stallet. For att expediera kunskapsdelning
maste de inblandade méanniskorna visa intresse och ta sig tid att hitta
platser dar informationsutbytet kan ske pa béasta sétt.

e Status hos kunskapsbararen. Manniskor tenderar att ta till sig information
olika beroende pa vem som ger dem den. Ju hdgre status en manniska eller
organisation har desto lattare &r det for mottagaren att ta till sig och sétta
varde pa informationen.

e Kuvalitet och hastighet hos 6verforingen. Nar kunskap ar formedlad fran en
pélitlig kalla ar den forvantad att vara av god kvalitet. Aven tiden till dess
att kunskapen kommer till anvandning &r viktig for att man ska se nagon
nytta med den.

| litteraturen diskuteras det ofta huruvida rollen och vérdet av datorbaserade
system for kunskapshantering bor starta med teknologi eller med manskliga
sociala processer. Malhotra (2000) menar att det i forsta hand bor koncentreras pa
utveckling och implementering av IT-stdd for kunskapshantering och
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kunskapsdelning. Darefter bor det fokuseras pa att skapa en vision och kultur som
motiverar till kunskapsdelning mellan individer i foretaget. | och med att IT-stodet
redan implementerat antas det bli lattare for individerna att borja anvanda dem
vart eftersom de anammar den nya kunskapsvisionen. | motsatts till detta séger
Walsham (2001) att kommunikations- och informationsteknologin inte ar
l6sningen pa forbattrad kunskapsdelning mellan individer inom foretag. Istallet
maste kunskapshanteringsaktiviteterna forst och framst borja med sociala
processer mellan manniskorna inom foretaget. Kunskapshanteringssystem kan
inte ersétta behovet av manskliga relationer och det &r avgorande att manniskor
inom foretaget inser vikten av att dela med sig av sin kunskap och kompetens fran
forsta borjan innan tekniska aspekter eventuellt far komma in i bilden. [HAKO03]
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3 Metod

| det har kapitlet beskriver jag pa vilket satt jag har arbetat med uppsatsen och
vilka vetenskapliga ansatser jag har anvant mig av. Alltifran inledande
litteraturstudier till diskussion och resultat av det analyserade data.

3.1 Forskningsmetoder

De forskningsmetoder jag kommer att anvdnda mig av for att komma till ett
resultat &r litteraturstudier och en fallstudie.

For att satta mig in i &mnet har jag till att borja med last ur bocker, uppsatser och
artiklar som jag har hittat pa biblioteket och pa Internet. Jag har sedan skrivit ner
den teori och de begrepp som jag tycker utgor en grund for min avgransade del
inom incidenthantering. Med hjalp av teorin och empirin har jag slutligen besvarat
forskningsfragan.

3.1.1 Deduktiv eller induktiv

Deduktiv eller induktiv ansats handlar om huruvida man utgar fran teorier i sitt
arbete eller skapar egna teorier. Deduktiv ansats handlar om att bevisa befintliga
teorier. Forskaren har en klar bild dver omradet han undersoker. Induktiva teorier
handlar om att gora undersokningar i verkligheten utan att forst ha férankrat det i
befintlig teori. Detta medfor att forskaren skapar teori utifran en empirisk
undersokning.

Eftersom det finns relevanta torier inom mitt omrade har jag valt det deduktiva
angreppssittet. Jag kommer alltsa att dra deduktiva slutsatser nar jag jamfor mina
insamlade data med befintlig teori.

3.1.2 Kvalitativ och kvantitativ ansats

En vanlig indelning vad galler forskningsmetoder ar kvalitativ och kvantitativ
forskning. Patel och Davidson sager att syftet med dessa tva synsatt ar att beratta
pa vilket satt analysen av det insamlade data kommer att ske.

Den kvantitativa ansatsen innebér att forskarna anvédnder sig av statistiska
analysmetoder nar de analyserar det insamlade data. Den insamlade data ar med
andra ord métbar och tilldelad numeriska vérden. En kvalitativ ansats innebér
daremot analysmetoder som &r av en verbal och diskuterande karaktar. Kvalitativ
forskning forsoker forklara olika fenomen genom diskussion. [PAT03]

Mina intentioner &r att skriva en uppsats med en kvalitativ inriktning. Jag vill
skriva uppsatsen med en diskuterande ansats eftersom jag inte vantar att fa enkla
och mathara svar pa mina fragor. Ofta presenteras kvalitativ och tolkande
forskning som en kontrast till "traditionell” naturvetenskaplig forskning.
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I samhéllsvetenskap bor forskaren halla sig borta fran en strikt orsakshestamd
determinism i forklaringar, eftersom det ofta ar frdga om paverkande faktorer, sa
kallat "mjukt” orsaksforhallande.

3.2 Undersokningsansats

Undersokningen kommer att goras i form av en fallstudie. En fallstudie &r enligt
Patel och Davidson en undersokning som forskaren gor pa en liten grupp. De
sager ocksa att en fallstudie ar lamplig att géra nar man stéller fragor av typen
"hur” och varfor”, vilka ar fragor som jag staller i denna uppsats. Andra
alternativa undersokningssatt som forfattarna namner &r exempelvis experiment
och survey (undersokning pa en stérre grupp).

Patel och Davidson namner ocksa olika insamlingstekniker som finns att tillga i
en fallstudie. Dessa kan vara dokumentstudier, testning, enkéter, observationer
och intervjuer. De pastar inte att nagon ar battre an ndgon annan utan att valet av
teknik dr beroende pa fragestallning och situation. [PATO3]

3.3 Fallstudien

En fallstudie har gjorts pa ett antal organisationer i Lulea. Min ansats har varit att
gora fallstudierna pa relativt stora foretag som &r beroende av fungerande
informationssystem for organisationens dagliga verksamhet och dar en
ickefungerande informationsteknik leder till ett verksamhetskritiskt tillstand. |
detta avsnitt kommer jag att beskriva hur valet av fallstudieobjekt gatt till och
beskriva de forskningsmetoder som anvands i fallstudien.

3.3.1 Val av fallstudieobjekt

Fallstudier har gjorts bade pa statliga och kommunala organisationer och privata
foretag, eftersom jag tror att det kan finnas viktiga skillnader i synsétt inom det
omrade som den har uppsatsen behandlar.

Viljan och resurserna att rapportera incidenter externt skiljer sig mellan statliga
myndigheter och privata foretag. Darfor ar det intressant att undersoka dessa olika
typer av organisationer.

3.3.2 Datainsamlingsmetod

Kvalitativ empiri kan bedrivas pa manga olika satt. Jag har valt att genomfora
datainsamlingen i form av intervjuer med berdrda personer. Intervjuerna kommer
att vara semistrukturerade, vilket innebéar att det kommer att finnas utrymme for
diskussion. Jag tror namligen att manga svar kraver diskussioner genom vilka jag
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kan fa en djupare forstaelse for olika strategier olika verksamheter anvander sig
av.

Det hade funnits mojligheter att dven genomfora datainsamlingen med hjélp av
enkater, men eftersom jag har en kvalitativ ansats &r det lattare att fa fram
relevanta svar genom en diskussion.

Intervjuer

Jag ska genomfora fallstudien i form av kvalitativa intervjuer dar jag ska stélla
semistrukturerade och relativt standardiserade fragor.

Fragornas grad av strukturering handlar om hur pass begransad respondenten ar i
sina svar. Vid helt strukturerade fragor kan personen i princip svara ja eller nej.
Graden av standardisering handlar om huruvida man foljer en fragemall med
fardiga fragor eller om man genomfor intervjun i form av en diskussion. [PAT03]

Eftersom jag vill jamfora de olika svaren jag far kommer jag att anvanda mig av
relativt standardiserade fragor. Detta m&jliggor anda att jag kan stalla foljdfragor
for att fortydliga svaren.

Intervjuerna kommer att genomféras bade traditionellt dar jag moter personen
ifrdga, men kan i vissa fall behdva genomforas via telefon.

3.3.3 Val av respondenter

Jag har valt att intervjua sddana personer som har ansvar for incidentrapportering i
sin organisation. Om en sadan saknas kommer jag att intervjua den person som
jag, efter att jag har talat med personer hos den aktuella organisationen, tycker
ligger narmast en sadan roll. Min avsikt ar att intervjua liknande personer hos
samtliga organisationer. Detta for att fa svar som gar att jamfora pa ett sa
rattvisande satt som mojligt.

3.4 Analysmetod

Patel och Davidson skriver att ambitionen i kvalitativ forskning &r att forsdka
forsta och analysera helheter. Detta astadkommer jag i form av diskuterande
avsnitt dar jag under olika rubriker diskuterar hur respondenterna ser pa att
anvanda sig av ett nationellt incidenthanteringscentra. De ovanstaende forfattarna
sager ocksa att det inte finns nagra enkla procedurer och rutiner att folja vid
kvalitativ bearbetning. Varje kvalitativ forskning kréver sin unika variant.
[PATO3]
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3.5 Validitet och reliabilitet

Begreppen validitet och reliabilitet handlar om hur tillforlitlig och giltig en
undersokning ar.

Validitet ar huruvida forskaren undersoker ratt saker. Ar svaren relevanta for
forskningsfragan? For att dka validiteten i undersokningen kan man enligt Yin,
1994, inhamta data pa flera olika satt, exempelvis genom att samla in data bade i
form av intervjuer och i forma av dokumentstudier.

Reliabiliteten, alltsa tillforlitligheten sager huruvida en undersokning skulle fa
samma resultat om den genomfordes vid ett senare tillfadlle med samma
forutsattningar. Med andra ord svarar den pa fragan om forskaren mater pa ratt
satt. Begreppet reliabilitet brukar dock sallan anvéndas ndar man pratar om
kvalitativ forskning. Patel och Davidson menar exempelvis att man vid tva
likadana intervjuer med samma person kan fa skillnader i svaren utan att
intervjuaren nodvandigtvis maste ha begatt nagot fel. [PAT03]
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4 Empiri

Har kommer en presentation av resultatet av de fallstudier jag har gjort hos fyra
olika organisationer. Forutom Sitic kallar jag dem Universitet A, Foretag B,
Kommun C och Myndighet D. Intervjuerna hos de olika organisationerna kommer
att presenteras var for sig med en kort inledning dar jag forklarar hur och med vem
intervjun genomfordes. Dar sa kravs, finns en kort presentation av organisationens
verksamhet.

4.1 Sitic

Jag har varit i kontakt med Sitic via e-post och telefon. Jag stallde nagra fragor i
brevet som jag foljde upp med en telefonintervju. Jag har dven besokt deras
hemsida dér jag har tagit del av den information som foljer.

Sitic ar en svensk CERT-organisation och har ett fyrdelat uppdrag som bestar av
foljande delar:

Inratta ett system for informationsutbyte mellan samhallets organisationer
Sammanstélla och ge ut statistik

Snabbt informera om nya hot

Lamna information och rad om forebyggande atgarder

| Sitics dagliga arbete ingar traditionell omvarldsbevakning, att inhdmta
information fran en stor mangd kallor. Denna information analyseras och om den
bedoms vara relevant for Sitics intressenter sa paketeras den och ges ut i sarskilda
rad, eller om omstandigheterna kréaver det, i blixtmeddelanden. Sitic har &ven
samarbete med andra CERT:ar, exempelvis SUNETSs, for att ta at sig och dela
med sig av incidentinformation.

Sitic har labbresurser som anvands kontinuerligt for att genomfora olika tester pa
programvaror, hardvaror, konfigurationer och system. Denna verksamhet kan
verifiera inhamtad information och kan ocksa leda till att nya I1T-sékerhetsproblem
upptécks.

Pa hemsidan kan man ocksa lasa att viktigaste r att rapporter kommer in och inte
i vilken form de kommer in. Det finns med andra ord fa obligatoriska uppgifter
man maste uppge vid en inrapportering. [SIT05]

Sitic har fatt kritik for bland annat langsam reaktion pa hot som har uppkommit
samt. Detta delvis bero pa att Sitic bara ar bemannat pa kontorstid vilket gor att en
incident som uppstar pa kvéllen kan vidareformedlas till samhéllet fost dagen
darpd. Sitic funderar pa grund av detta att infora jourverksamhet. En annan orsak
till att de har upplevts som langsamma é&r att de nar de far reda pa nya hot (oftast
fran utlandet) maste dversatta dessa till svenska.

Sitic gar dven ut med farre varningar an dess motsvarighet i exempelvis USA.
Detta beror pa att Sitics rutiner nar de far in rapporter ser annorlunda ut &n
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motsvarigheterna utomlands. Medan utldéndska Computer Emergency Response
Team, Cert-funktioner, lagger ut flera varningar per dag lagger Sitic endast ut
varningar av tva anledningar. Det forsta kravet ar att det finns stor risk for
spridning. Det andra kravet &r att hotet ska réra en produkt som ar allmant spridd
bland myndigheterna.

4.1.1 Intervjuresultat

Foljande svar fick jag pa fragor som jag stallt via e-post och dar fragat vad de laga
rapporteringstalen berodde pa och om det fortfarande var ett problem, jag fragade
aven till vem Sitic riktar sin verksamhet till.

Nar vi startade upp Sitic i januari 2003 kunde vi endast stodja oss pa 2 kap 2 §
(forsvarssekretess)i Sekretesslagen for att kunna sekretessbeldgga
incidentrapporter. Detta innebar att endast de organisationer som omfattas av
forsvarssekretess, ca 31 myndigheter, kunde rapportera utan risk for att
rapporterna kunde lamnas ut. Detta innebar att endast en mycket liten del av
samhallets organisationer rapporterade till oss. Vi lamnar inte ut hur manga
rapporter vi far in. Den 1 juli 2004 dndrades Sekretesslagen sa att vi nu har fatt en
foréandring i 5 kap 2 § Sekretesslagen som medfor att all information som har att
gora med sékerhetsatgarder i 1T-system kan sekretessbelaggas. Nu kan alltsa dven
naringsliv rapportera till oss utan risk for att deras rapporter kan lamnas ut. Sedan
andringen tradde i kraft har vi fatt rapporter fran naringslivet.

Skélet till att organisationer inte rapporterar ar olika, en del organisationer kanske
inte har verktyg for att upptdcka incidenter, andra kanske inte har rutiner for att
rapportera incidenter till sdkerhetsansvarig befattningshavare, en del ser inga skél
till att rapportera till Sitic av en rad orsaker som vi tdnkte genomfora en
morkertalsstudie om nu under varen.

Vara argument for att man ska incidentrapportera ar foljande:

-Varje enskild rapport 6kar mojligheterna att generera relevant statistik och
hotbildsrapportering — beslutsunderlag

-Uppna kostnadsreduktioner genom samarbete

-Inrapportering kommer andra tillgodo (kan vara forst att upptdcka en ny
foreteelse)

-Sitic kan eventuellt associera en inkommen rapport med en eller flera andra (se
monster i hot och angrepp)

-Sitic kan forfoga 6ver (annu inte) allmant kénd information

-Varje enskild rapport okar mojligheterna att generera relevanta rad,
rekommendationer och andra dokument
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-Sitic kan, i sarskilt intressanta fall, bidra med spetskompetens, egen saval som
samarbetspartners, i arbetet med analys av handelsen.

Jag har &ven genomfért en intervju via telefon dér jag fick den vytterligare
informationen som féljer nedan.

Jag har talat med en av de ansvarige pa Sitic och fragade en del kring olika
problem som jag upplever att finnas i deras arbete. De medgav att det inte hade
kommit in speciellt manga rapporter, men att en viss okning hade skett. Om
huruvida den 6kningen berodde pa den omtalade lagandringen eller for att de
nyligen hade &ndrat granssnittet pa inrapporteringsformularet kunde han inte séga
eftersom dessa forandringar skett ungefar samtidigt.

Att foretag rapporterar ar nddvandigt for att Sitic ska kunna varna for olika hot,
men daremot far de sina statistikrapporter fran annat hall.

Jag fragade aven om hur deras marknadsforing ser ut. Han svarade att de inte har
marknadsfort sig i nagon storre omfattning. Den utatriktade verksamheten de
bedrivit hittills &r att de medverkat i olika konferenser.

De sa vidare att de inte tagit nagra beslut om hur de ska ga vidare i arbetet med
exempelvis naringslivet.

Cert-
organisationer

Varningar
Réd
Rekommendationer

Statistik Statistik

m.m.

Myndigheter,
organisationer och

SITIC foretag

Incident-
rapporter

Figur 4.1 Sitics funktion och samarbete
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4.2 Universitet A

Den forsta intervjun genomférdes pa ett universitet. Universitetet har en
omfattande datoranvandning och har en utsatt miljé exempelvis pa grund av att
manga anvandare anvander olika applikationer och operativsystem. Darfor anser
jag att ett universitet ar en lamplig respondent i den hér typen av undersokning.

4.2.1 Intervjuresultat

Pa detta universitet intervjuade jag en datorsékerhetsansvarig som ocksa ar
ansvarig for rapportering av IT-incidenter. Han sa att han bade tar emot
incidentanmalningar och skickar ivag anmdlningar angdende sadant som
universitetet drabbas av.

Han sa vidare att de pa universitetet i forsta hand rapporterar till SUNET:s CERT
som ar Sveriges universitets och hdgskolors gemensamma CERT. Personen visste
ocksa att SUNET har ett visst samarbete med Sitic, han tror att de rapporterar
sinsemellan. Han ansdg darfor inte att det var aktuellt att universiteten
rapporterade direkt till Sitic. Uuniversitetet har ocksd haft nagon enstaka
informationstraff med Sitic dar Sitic informerat om sitt arbete.

Alla portscanningar som universitetet utsatts for rapporteras automatiskt till
SUNET. Universitetet rapporterar inte nagot regelbundet, om det inte ar for nagra
speciella handelser eller incidenter som har intréffat.

Personen anser att det ar bra att det finns en generell organisation, som Sitic, for
hela landet som kan hantera olika hot och incidenter. Han tror att den skulle
fungera bra om man skulle kunna l6sa problemet med att alla inte vill rapportera.
Han anser att SUNET-CERT:en fungerar bra, att de blir hjalpta av samarbetet och
att den innehaller de delar som den bor for att uppfylla sitt syfte.

Han sag inga hinder med att dela med sig av sakerhetsinformation. Eftersom han
ser universitet som statliga myndigheter eller institutioner, men han sade att det
problemet troligtvis finns hos foretag som sysslar med affarer dar
incidentrapportering kan medfdra sa kallad “bad will”.

Pa fragan om hur han staller sig till en eventuell skyldighet att rapportera 1T-
incidenter namner han den arbetshérda man lagger pa verksamheterna och séger
att det tar mycket tid att sammanstalla rapporter och att organisationer kanske inte
kan rékna hem de pengar som laggs ned.

Han séger ocksa att olika organisationer inte vill rapportera allt de drabbas av och
att de darfor morkar och séger: “det dar har vi aldrig sett”.

Han namnde ocksa att den lagandring som trtt i kraft mojligen kan gora det mer
intressant for myndigheter och foretag att rapportera.

Universitetet har inte nagot internt incidentrapporteringssystem. Den grupp som &r
sakerhetsansvariga far kannedom om att incidenter intraffat via informella mail
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eller samtal fran personalen samt via automatlarm. | universitets policy star det att
anstallda skall rapportera incidenter till ansvariga for IT-sdkerheten.
Portscanningar rapporteras automatiskt till SUNET eftersom de &r natdgare och
kan jamfort med exempelvis Sitic enklare kréva att teknik finns installerad hos
olika universitet for att de ska kunna Gvervaka néattrafiken.

4.3 Foretag B

Foretag B ar ett IT-foretag vars verksamhet omfattar konsulttjanster och
produktutveckling. Tjansterna gar ut pa att forbattra stora organisationers
inkdpsverksamheter

Intervjun med Foretag B genomfordes via telefon med en IT-ansvarig pa foretaget.

4.3.1 Intervjuresultat

Personen pa Foretag B kande vid intervjutillfallet inte till Sitic. Han arbetade pa
ett relativt litet foretag och anser darfor inte att incidentrapportering gallde dem.
Han inte sdg det ekonomiskt forsvarbart nar de kan atgarda sina sakerhetsproblem
sjalva.

Den incidenthantering foretaget har idag gar till stort ut pa att leta efter hot pa
olika abuse-adresser och kontrollerar vilka som exempelvis portscannar dem. De
har inget samarbete med nagot annat foretag vad galler 1T-sdkerheten.

Personen sager dock att de mycket val skulle kunna ténka sig att rapportera till
Sitic sa lange det inte skulle medféra kostnader for dem. Han anser att det inte ar
aktuellt eftersom de inte har haft nagra problem hittills. Eftersom de har sin
information skyddad sé anser de inte att det finns nagot att plocka och darfor &r de
inte ndgon malgrupp for "hackers” med flera.

Han ser inga hinder med att dela med sig av incidentinformation sa lange det inte
handlar om intern information. Exempelvis IP-nummer av vilka de blir
portscannade av ser han inga problem att dela med sig av.

Han betonade att anledningen till att de inte rapporterar nagra incidenter &r att de
inte har nagra sadana och darfor inte ser nadgon nytta med det. Han medger dock
att de sakert hade tankt i andra banor om de ofta hade utsatts for incidenter av
nagot slag.

Angaende en eventuell skyldighet att rapportera incidenter sager han att de
naturligtvis hade gjort det, men att de inte hade varit sa glada om det medférde ett
merjobb for dem.

Foretaget har inte nagra formella rutiner for incidenthantering. De anser sig ha
kompetensen att sjalv atgarda de problem som uppstar
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4.4 Kommun C

Intervjun med Kommun C skedde via telefon. Jag intervjuade en IT-chef hos
organisationen.

4.4.1 Intervjuresultat

Kommun C brukar inte rapportera eller ta del av incidentinformation till eller fran
nagon extern CERT-organisation. De har daremot en samordning med
kommunfdrbundet som bevakar incidenter for kommunernas rakning. 1T-chefen
sa att de dock har ett visst samarbete med nagra externa foretag som gar ut med
varningar kring kritiska sakerhetshal i olika typer av system som kommunen har
samt virusvarningar med mera. De prenumererar pa tjanster fran foretag som gar
ut med varningar och rekommendationer, sa kallade “alerts” som sager att nu &r
det har och det har pa gang.

Han kunde inte till en borjan paminna sig om att han ens hade hort talas om Sitic.
Men kom sedan pa att det nyligen hade varit uppe en fraga angaende rapportering
till Sitic, men att det inte hade kommit nagra riktlinjer fran exempelvis
kommunférbundet om hur de skulle ga vidare med fragan. Han ansag att Sitic
skulle fylla en roll som en samordnande myndighet i IT-sékerhetsfragor.

Den rapportering som sker i dagslaget hos kommunen sker i forsta hand internt till
kommunledning, tjansteman och politiker.

Han ansdg inte att de hade nagra incidenter i dagslaget som skulle vara av
nationellt intresse. Han sag dock inte ndgot hinder med att rapportera, inte heller
om det skulle komma en lag som tvingar dem att rapportera, annat &n att om
rapporterna skulle bli offentliga. Han sa att rapportering av incidenter skulle
kunna roja information om sékerhetsluckor som man inte gérna vill dela med sig
av.

Han gav aven forslag pa hur Sitic borde utforma sitt rapporteringssystem. Han sa
att det forst och framst bor vara ett enkelt system, det &r en oerhdrd mangd saker
man som séakerhetsansvarig ska bevaka och en sadan person har inte den tiden det
innebar att leta pa natet efter, hot som kan paverka just mina system och
applikationer och filtrera bort onédig information.

Det skulle vara bra om man kunde prenumerera pa tjanster av Sitic som galler de
hot som vi specifikt kan drabbas av. Som det ar idag &r det sa att hoten som de
varnar for ar generella och darfor innehaller information som vi pa kommunen
inte har anvéandning av exempelvis luckor i system som vi inte har i var
organisation.

Sjalva inrapporteringen bor fungera i form av ett webbgranssnitt dar det finns bra

metadata och fardiga kategorier sa att man snabbt kan hamna i ratt fack direkt,
vilket hjalper till att man ocksa far relevant information tillbaka.
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4.5 Myndighet D

Jag har pratat med den informationssékerhetsansvarige pa Myndighet D som &r en
av de 31 myndigheter och verk som Sitic i ett inledande skede har riktat sin
verksamhet mot.

4.5.1 Intervjuresultat

Myndighet har inte rapporterat till Sitic 4n sa lange, de anser inte att de haft nagra
incidenter som bor rapporteras, de haller sig daremot uppdaterade med
information fran Sitic angaende hot och risker, men det gér de ocksa fran andra
stéllen.

Angéaende synen pa en nationell IT-incidenthanteringsorganisation sa hade
respondenten iakttagit Sitics tillkomst men inte varit sdrskilt imponerad. Han
anser att det &r svart att skapa en sadan foreteelse som far en relevant snabbhet,
den organisationen blir inte tillrackligt smidig. Det var i bérjan meningen att Sitic
skulle vara en alert reaktiv funktion for olika hotbilder i Sverige, men det trodde
han skulle bli svart att genomfora i praktiken. Han trodde dock att den mycket vél
skulle kunna fylla en uppgift i uppféljningssyfte.

Den incidentinformation de finner hos Sitic kan de hitta pa andra stillen mycket
snabbare. Han namnde att Sitic i och for sig ibland har panikutskick dar det gar
snabbare, men i det hela taget gar det for langsamt. Den talande faktorn for dagens
hot mot IT-verksamheter ar hotens snabbhet. Att det da skulle finnas en
organisation som skulle kunna moéta alla dessa hot pa ett tillfredsstallande satt och
tillrackligt snabbt trodde han var svart.

De skulle mycket val kunna tdnka sig att rapportera till Sitic nar de drabbas av
incidenter. Personen sag en nytta med den typen av organisationer genom att man
kan dra nytta av andras erfarenheter.

Han ansdg inte att det ar ett behov om att lagstifta om att man maste rapportera, i
sadana fall ar det nagot e-ndamnden ska besluta om men nagot sadant har han inte
sett och han tror inte heller att det kommer att bli sa.

Han sa ocksa att han onskade ville ha ett system dar all personal i hans
lokalkontor skulle kunna anvanda for att rapportera i. Han ansag att ett sadant
system och rutiner idag saknades pa hans myndighet Det tankta systemet ansag
han skulle kunna fungera pa sa sétt att varje anstalld har en ikon pa sitt skrivbord
pa datorn och kan rapportera incidenter som sedan kontrolleras av nagon ansvarig
hos tullen, kontrollen kan innebéra att personinformation plockas bort innan den
skickas ivag till ndgon extern organisation. Han tror att man pa sa satt skulle fa en
effektivare incidentrapportering dér varje anstalld direkt kan rapportera incidenter.
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Universitet A Foretag B Kommun C | Myndighet D
Kanner ni till Sitic?
Ja Nej Nej
Ja
Har ni samarbete med
nagon extern org.?
Ja (SUNET) Nej, men tittar | Ja
pa varnings-
siter Ja, Sitic bl.a.
Skulle ni kunna tanka er
att rapportera till Sitic?
Tror inte det Ja, om behov | Ja, kanske
uppstar
Ja
Finns det fordelar med
en nationell org.? Ja Ja Ja
Ja
Vad tycker ni om en
eventuell rapporterings- | Tveksamt, Nja, mycket JA, om man
skyldighet? mycket arbetsborda. | Ioser Tveksam
arbetsborda Hade nog inte | problemen
leder till ovilja varit sd glada | med
offentlighet
Hur bor ett Lattanvant Lattatkomligt
rapporteringssystem se | - - och for all personal

ut?

anpassnings
bart for vara
behov

Tabell 1. Matris éver utvalda fragor och svar
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5 Analys

I det har kapitlet kommer jag att analysera de intervjuer jag har gjort. Jag
kommer att sammanstélla och jamfoéra de olika svaren under olika rubriker for att
jag pa sa séatt ska kunna dra slutsatser utifran det. Vissa av fragorna jag stéllde
under intervjun kommer att fungera som rubriker i detta analyskapitel.

5.1 Genomfors det ndgon extern rapportering av IT-incidenter
hos er?

Allen namner (se avsnitt 2.2.2) vikten av att informera andra organisationer om
incidenter. Sakerhetsorganisationer i olika foretag kan da arbeta forebyggande
genom att ta del av andras incidenter. Allen foreslar darfor att incidenter dven
skall rapporteras till ndgon organisation som arbetar med att férmedla denna
information.

Vad jag har kunnat se i min undersokning, sa har alla organisationer nagon sorts
incidenthantering dar de tar emot incidentinformation i form av varningar och rad.
Det ar dock inte manga organisationer som rapporterar IT-incidenter till ndgon
storre oberoende incidenthanteringsorganisation. Det finns som jag ser det olika
anledningar till detta. Vissa organisationer i min undersokning pastod sig vara for
sma och darfor inte villiga satsa tid pa att rapportera sina incidenter. Andra
organisationer anvande sig av IT-sakerhetsforetag, vilka de prenumererade pa
olika tjanster av. En annan sak &r att organisationer inte ser att rapporteringen
gagnar dem sjalva och darfor inte anser det lont att rapportera. Exempelvis ansag
sig inte det foretag jag har intervjuat ha nagra storre sakerhetsproblem och sag
darfor inte nyttan med att rapportera, men skulle om de utsattes for flera
incidenter troligen andra sin installning.

Universitetet rapporterar och anvander sig av SUNET:s CERT. De “rapporterar”
delvis genom automatiska kontroller som SUNET gor centralt. Om speciella
incidenter intraffar sa rapporteras dessa till SUNET.

Myndigheten och kommunen kénde visserligen till Sitic, men hade inte
rapporterat dit. De tar del av varningar som Sitic utfardar, men far ocksa varningar
fran andra stallen.

5.2 Kanner ni till Sitic?

Av de organisationer jag har varit kontakt med kande tre stycken till Sitic. Jag
stallde fragor om detta till Sitic och de svarade att de i ett inledande skede, fore
sekretesslagandringen, enbart riktade in sig pad ett antal organisationer och
myndigheter (31 stycken) som kunde garanteras sekretess tack vare lagen om
forsvarssekretess. Sitic har darfor under det forsta aret riktat sin marknadsforing
mot dessa organisationer, vilket kan forklara en del av den bristfélliga
inrapporteringen och det faktum att sa fa organisationer kanner till dem.
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Sitic namnde att de inte har genomfort nagon marknadsféring utan endast deltagit
vid seminarier. | vissa fall har de riktat sig mot enskilda organisationer
exempelvis Stockholms lans landsting.

5.3 Vilka fordelar och nackdelar finns det med en nationell
oberoende incidenthanteringsorganisation?

I avsnitt 2.2.2 ndmns tre olika syften med rapportering till externa organisationer.
De flesta respondenterna tyckte att syftena med en nationell och generell
incidenthanteringsorganisation &r positiva. Det vill sdga att en nationell
sékerhetsorganisation bor finnas och ha en samordnande roll i samhallet.

Det negativa som personen pa Myndigheten sdg med detta ar det faktum att hoten
och attackerna framforallt har okat i snabbhet. Han ansag darfor att det ar svart for
en stor incidenthanteringsorganisation att vara tillrackligt snabb for att man ska ha
nagon nytta av de varningar och rad de gar ut med. Denna person ansag emellertid
att en sadan organisation skulle fylla en roll i uppfdljningssyfte. Awad och
Ghaziri ndmner i 2.3.2 att kvalité och hastighet i overforingen ar viktigt i ett
forhallande av den har typen.

Organisationerna ansag alla att de ofta kunde fa béttre sakerhetsinformation fran
andra kéllor som ar mer anpassade for de specifika incidenter som berdrde just
deras applikationer och datorprogram.

5.4 Hur ser ni pa en eventuell skyldighet att rapportera era IT-
incidenter?

Angéaende hypotesen att bli tvingad att rapportera IT-incidenter var asikterna
relativt lika hos alla organisationer. Ingen av respondenterna sag nagon avgdrande
fordel med detta

Personen pa universitetet sa att man da lagger en for stor arbetsborda pa
organisationer och att de sannolikt inte ser att de kan rdkna hem dessa utgifter.
Som en reaktion pa det kan det handa att de morkar och séger att "det dar har vi
aldrig sett”. Aven Foretaget befarar att det skulle bli merjobb. Eftersom de ar ett
litet privat foretag som loser sina problem varefter de uppkommer sa tycker de att
det skulle kdnnas meningslost. Myndigheten anser inte att det finns ett behov om
att lagstifta om att man maste rapportera, i sadana fall ar det nadgot e-namnden ska
besluta om, men nagot sadant har han inte sett och han tror inte heller att det
kommer att bli sa.

Kommunen ser inget hinder i det forutom att det att rapporterna blir offentliga och
man pa sa sétt rojer sina eventuella brister och sakerhetshal.
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5.5 Analys genom Knowledge management

Har kommer jag att analysera Sitics verksamhet och samarbetet med de andra
respondenternas samarbete utifrain Awad och Ghaziris bok “knowledge
management”, se kapitel 2.3.

5.5.1 Fortroende

For att tva parter pa ett acceptabelt satt ska kunna kommunicera och dela med sig
av kunskap kravs det att parterna litar pa varandra och att de talar “samma sprak”.
| det fallet jag har undersokt har jag markt att det hos vissa inte finns nagot
speciellt stort fortroende for Sitic som incidenthanteringsorganisation. Manga ser
den som en langsam organisation som inte kommer ut med incidentvarningar i tid.
Detta gor att manga inte ser nagot mervérde i att rapportera dit.

Universitetet och kommunen hade bada fortroende for Sitic, men pa grund av att
Universitetet hade samarbete med SUNET och Kommunen vantade pa riktlinjer
fran kommunforbundet s hade de idag inte ndgot mer ingaende samarbete.

Foretaget kande inte till Sitic, men sdg anda relativt positivt pd en sadan
organisation existerade.

Myndigheten hade inget stort fortroende for Sitic. Respondenten hade iakttagit
Sitics tillkomst och utveckling men var inte imponerad. Han anser att det ar svart
att skapa en sadan foreteelse som far en relevant snabbhet, den organisationen blir
inte tillrackligt smidig. Det var i borjan meningen att Sitic skulle vara en alert
reaktiv funktion for olika hotbilder i Sverige, men det trodde han skulle bli svart
att genomfora i praktiken. Han trodde dock att den mycket val skulle kunna fylla
en uppgift i uppfoljningssyfte.

5.5.2 Tidsbrist

Forfattarna namner att manniskor tenderar att hitta kunskap pa det narmsta och
hos det enklaste stéllet, inte pa det basta stéllet. For att expediera kunskapsdelning
maste de inblandade méanniskorna visa intresse och ta sig tid att hitta platser dar
informationsutbytet kan ske pa basta satt.

Ett standigt aterkommande problem med att rapportera incidenter &r tidsbrist.
Manga av respondenterna svarade att de inte har tid att rapportera och att det
endast skulle vara vért att gora detta om de har akuta problem som i en
forlangning skulle kunna leda till forluster.

Denna tidsbrist som Awad och Ghaziri ndmner skulle enligt kommunen kunna
atgardas genom att Sitic skulle skraddarsy sin verksamhet for olika “kunder”.
Respondenten ansag att det tar for mycket tid att analysera de hot som Sitic gar ut
med da den informationen ofta ar sadant som kommunen inte har anvandning for.
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For foretaget ar tid och pengar kritiska resurser och ett krav av dem for att
rapportera &r att rapporteringen inte kostar pengar eller blir merjobb fér dem.

Samtliga respondenter som ingar i undersékningen hade samarbeten med foretag
som i manga fall ocksa var leverantérer av de den programvaran som de anvande.
Detta gor att organisationerna kan ta del av incidentinformation pa ett snabbare
och effektivare satt.

5.5.3 Kvalitet och hastigheten i 6verforingen

Awad och Ghaziri séger att snabbheten och kvaliteten hos den information som
formedlas i ett kunskapsdelningsforhallande ar mycket viktig. Nagra av
respondenterna som jag har varit i kontakt med namner brister i bade kvalitet och
snabbhet. Exempelvis &r den information de tar emot inte alltid tillampbar i deras
organisation eller s kommer den for sent och kan darfér inte anvandas.

Kommunen namner att de varningar som Sitic gar ut med bor vara mer specifika
for just deras problem, annars riskerar de att Gverhopas med en mangd
information som de inte har nagon nytta av. Myndigheten tycker att Sitic ar for
stor och omstandig med for mycket byrakrati for att kunna varna for nya hot i tid.
Fortroendet for, i det har fallet, Sitic ar beroende pa hur snabbt och hur bra de
agerar nar en organisation kontaktar dem.

Allen ndmner i 2.2.4 att en snabb inrapporteringsrutin ar viktig. Respondenten hos
myndigheten efterlyser rutiner hos sin organisation dar samtliga anstéllda pa ett
snabbt och enkelt satt kan rapportera fran sina egna datorer direkt nar de
upptacker incidenter. Detta tror respondenten skulle snabba pa rapporteringen och
forsékra att rapporter kommer de ansvariga till kdnnedom.

5.6 Incidentrapporteringssystem

Systemet vilket organisationerna ska anvénda for att rapportera incidenter och ta
emot incidentinformation ar vért att analyseras.

Awad och Ghaziri namner vikten av anvdndarmedverkan vid framtagning av ett
kunskapshanteringssystem. De séger att systemet bor utvecklas precis som andra
informationssystem i nara samverkan med anvandaren for att pa sa satt fa okad
acceptans. Sitic som organisation verkar inte vara forankrad hos myndigheter och
foretag. Vissa myndigheter som har intervjuats i denna uppsats kande knappt till
organisationen.

Sitics rapporteringssystem maste vara utformat pa ett satt som gor att
organisationer som rapporterar kan gora det sa smidigt som majligt och samtidigt
anvanda sa lite resurser som mgjligt. Kommunen i denna undersokning ville
exempelvis ha mer riktade sakerhetsrad och Myndigheten énskar ett system dar
alla i organisationen kunde rapportera direkt en incident uppkommer. (mer om
detta i kapitel 5.9).
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Johansson och Lundevall namner i sin rapport att for att fa de anstallda att
rapportera incidenter kravs det att rapporteringen ar enkel och snabb att utfora.
Detta ar ett problem ocksa hos vissa organisationer i min undersokning da det hos
dessa organisationer endast &r en grupp informationssakerhetsansvariga som har
hand om incidentrapportering.

5.7 Rutiner

Foretag och organisationer har alla olika rutiner for incidenthantering i allménhet
och incidentrapportering i synnerhet. Allen ndmner (rubrik 2.2.1) att dessa rutiner
skulle underlattas med hjalp av ett internt incidentrapporteringssystem.

Det universitet som jag har intervjuat beter sig pa lite olika sétt beroende pa vilken
sorts incident det handlar om. Eftersom alla universitet och hdgskolor i Sverige
anvander SUNETSs nét sker denna incidentdvervakning centralt och till stor del
automatiskt av SUNET.

Foretaget har en som &r ansvarig for informationssakerheten, men har inga
ingaende rutiner for rapportering av incidenter. De har ett visst samarbete med
sékerhetsforetag, men det sker utan rutiner nér incidenter intraffar.

Respondenten hos kommunen tycker att Sitic borde ha ett system som mojliggor
att varje enskild organisation kan anmaéla vilka applikationer och operativsystem
de anvander sig av for att Sitic pa sa satt skulle kunna varna och ge rad for sadant
som individuellt for olika organisationer. Varje organisation skulle da fa relevant
information och slippa leta bland onddig information.

Myndigheten tycker att det borde finnas ett internt incidentrapporteringssystem
hos deras organisation, nagot som saknas idag. Detta system borde anvandas av
all personal och skulle kunna fungera pa sa satt att det finns en ikon pa
skrivbordet pa den anstélldes dator dar denne kan rapportera incidenter internt.
Denna information skulle skickas till sikerhetsansvariga pa organisationen.
Informationen undersoks och bearbetas och skickas sedan vidare till exempelvis
Sitic.
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6 Resultat

Uppsatsen vill visa pa vilka rutiner organisationer, myndigheter och inte minst
Sitic har och bér ha for att rapportera incidenter, ta del av incidentinformation och
sprida information.

Det har framkommit att Sitics rutiner i vissa fall &r bristfalliga. Exempel pa detta
ar att Sitic enbart ar verksamt pa kontorstid och att de varningar som Sitic gar ut
med forst gas igenom noggrant och sedan &versatts till svenska, vilket gor
processen langsam.

Foretag och organisationer har alla olika typer av problem och skulle darfor
behdva incidenthanteringspartners som ser just deras problem och som har
kunskap om just deras applikationer, operativsystem, virusskydd med mera.
Mycket av den information de far fran organisationer av Sitics typ ar alltfor
allménna och passar inte fér dem. Det blir darfér mer intressant for organisationer
att ta hjalp av sékerhetsforetag som ar specialiserade pa vissa applikationer.

Flera av respondenterna namner att ett enkelt rapporteringssystem bor finnas hos
varje organisation dar anvandare pa ett enkelt och inte alltfor resurskravande satt
kan rapportera direkt ndr de upptacker brister. Grundldggande rutiner for
rapportering av incidenter finns redan hos organisationerna, men stodet for dessa
rutiner skulle kunna férbéattras sa att rapporteringen skulle bli mer effektiv.

Vissa rutiner skulle kunna forbattras bade hos Sitic och hos de “rapporterande”
organisationerna. Det har framkommit att Sitic k&nns som en stor och déarfor
langsam myndighet som inte ar kapabel att snabbt varna for nya hot som uppstar.
Detta skulle kunna atgardas delvis genom att Sitic inleder jourverksamhet, vilket
skulle ge snabbare varningar och storre fortroende. Nagon respondent namnde
ocksa att Sitic bor rikta sin verksamhet pa kundens specifika program och
applikationer sa att de inte riskerar att 6verhopas av information.

De slutsatser jag drar av detta arbete &r att Sitic pa nagot satt skulle underlatta for
organisationer att pa ett mera automatiskt och naturligt sitt genomfora sin
rapportering. Exempelvis skulle det kunna vara sa att nar ett foretag skickar en
rapport till en valfri incidentorganisation, skulle en kopia automatiskt skickas till
Sitic. Denna automatik kan visserligen ses som en tvingande atgard.
Organisationerna i min undersdkning skulle, om jag har uppfattat dem rétt, inte ha
nagonting emot detta, da det inte ar sekretesskal som ligger bakom den bristfélliga
rapporteringen.

Sitic bor ocksa mojliggora for organisationer att prenumerera pa vissa tjanster
som galler en specifik applikation eller program, vilket skulle gora att
sékerhetsarbetet blir effektivare och oOverflodig information skulle kunna
undvikas.
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7 Metoddiskussion

Jag har genom litteraturstudier och en empirisk undersokning genomfort arbetet
som har resulterat i denna uppsats. Mitt val av metod har jag gjort utifran litteratur
som behandlar rapportskrivning.

Validiteten, det vill s&ga att jag méater det jag avser att mdata, har kunnat
sakerstallas tack vare diskuterande intervjuer dar jag har fatt djupare forstaelse for
den underliggande synen pa de saker jag har fragat om. Det faktum att jag har
behovt komplettera intervjuerna i efterhand har oOkat validiteten. Validiteten
handlar alltsa om relevansen av insamlad data, for undersékningens
problemstéllning. | min uppsats bor jag darfor stalla mig fragan om jag i empirin
har stallt sadana fragor som hjalpt mig att besvara forskningsfragan. Visserligen
har inte alla intervjufragor ett direkt samband med forskningsfragan men &r anda
viktiga for helhetsbilden.

Reliabiliteten i den har uppsatsen har varit svarare att tillfredsstalla eftersom jag
bara har genomfort en intervju hos var och en av organisationerna som ingar i
undersokningen. Det & mojligt att en annan person i den organisation jag har
undersokt hade svarat annorlunda pa fragorna, Svaren som jag har fatt under
intervjuerna bor inte ses som den allménna installningen hos organisationen i
stort. Eftersom jag har for avsikt att intervjua personer med liknande stallning (1T-
ansvariga) i alla organisationer, anser jag anda att intervjuerna ger en acceptabel
bild av verkligheten.

Att undersoka de rutiner som organisationer anvander sig av vid rapportering av
incidenter kan vara svart, eftersom det &r ett kansligt omrade och nagonting som
organisationerna inte garna vill prata med andra om. Trots att jag forsdkrar dem
om anonymitet kan det vara besvarande for respondenterna att avsloja” kansliga
arbetssétt for incidenthantering, som om dessa blir k&nda kan vara till skada for
organisationen. Detta gor att jag riskerar att ga miste om viktig information som
skulle kunna vara till nytta for rapportens trovardighet.
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8 Diskussion

Jag har under arbetets gang sett att incidentrapportering ar ett komplext omrade
och att orsakerna till de laga rapporteringstalen kan vara av manga olika slag.

Foretag och organisationer har visserligen nagot bristfalliga rutiner for
rapportering, men det storsta problemet ligger i att organisationerna har svart att
se nyttan av att rapportera till Sitic. Detta beror pa att manga organisationer redan
idag har tillfredsstallande samarbeten inom sakerhetsomradet med externa aktorer.
Sitic har med andra ord varit fér sent ute och inte kunnat férklara nyttan av en
nationell incidenthanteringsorganisation.

Det har dven framkommit att Sitic riktat sin marknadsforing endast till ett fatal
organisationer. Att man efter tvd ar inte har hunnit arbeta med utatriktad
verksamhet kan tyda pa problem med exempelvis finansiering av verksamheten.

En annan orsak till det bristande intresset kan vara att sjalva foreteelsen inte &ar
forankrad i de olika organisationerna som ska samarbeta med Sitic. Det verkar
som om de tankta anvandarna inte har varit med fran start i utvecklingen av Sitic
och darfor inte kunnat utforma denna verksamhet som de vill.

Problemet foér Sitic har enligt dem sjédlva i inledningsskedet varit
sekretesslagstiftningen som gjort att de inte har kunnat forsékra inrapportérerna
om anonymitet. Detta har gjort att fortroendet for Sitic fran borjan var lagt. For att
fa fortroende maste en stabil organisation skapas dar lagar, regler och rutiner ar
noga bearbetade.

De flesta organisationer har i dagslaget teknisk mojlighet att rapportera incidenter
och gor det ocksa vid vissa incidenter. Samtliga av de organisationerna jag har
varit i kontakt med har idag samarbete med olika organisationer (CERT, SUNET-
CERT, sakerhetsforetag med flera) vilket gor att manga i dagslaget inte kanner
nagot behov av att rapportera till Sitic.

Det stora problemet verkar inte ligga i tid och pengar hos foretagen (trots att
nagon namnde det). Organisationerna skickar redan idag rapporter och tar del av
incidentinformation av andra sakerhetsforetag. Att det trots allt inte fungerar pa ett
tillfredsstéllande sétt tror jag beror pa att organisationer helt enkelt inte kanner till
mojligheten eller att de inte ser nagra omedelbara fordelar for den egna
organisationen.
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Bilaga 1. Fragemall
e Vad ar din uppgift/position i organisationen?

e Brukar ni rapportera och ta del av incidentinformation till/fran nagon
organisation?

e Kanner ni till Sitic?

e Skulle ni kunna ténka er att rapportera?

e Ser ni nagra fordelar med ett nationellt IT-incidenthanteringscentra?

e Ser ni nagra nackdelar med ett nationellt IT-incidenthanteringscentra?
e Har ni blivit hjalpta av Sitic eller ndgon annan organisation?

e Har ni tekniskt sett mojlighet att rapportera?

e Ser ni nagra hinder med att dela med er av incidentinformation?

e Kanner ni till att en lagandring genomforts angaende
offentlighetsprincipen och har det gjort att ni hellre rapporterar?

e Saknar ni nagot hos incidenthanteringsorganisationerna?
e Hur ser ni pa en eventuell skyldighet att rapportera?
e Hur ska ett bra system for extern incidentrapportering vara utformat?

e Vad har ni for rutiner vad galler rapportering av IT-incidenter, internt och
externt?

e Har ni ndgot internt incidentrapporteringssystem i vilket anvandare i
organisationen kan rapportera sjalva?

e Har ni nagon ansvarig IT-sékerhetsgrupp i organisationen?
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